Racunari, komponente i skladiStenje podataka

Racunar se sastoji iz komponenata, ralizliCitih delova koji imaju neku ulogu. U komponente
spadaju softver i hardver. Softver daje instrukcije dok je hardver taj koji izvrSava radnje. Zajedno
¢ine sistem u kojem svaka komponenta saradjuje sa drugom. Medusobno su zavisne, ako jedna ne
radi kako treba niz ostalih ¢e biti na neki nac¢in uslovljene neispravnom komponentom.

Hardverske komponente se dele na unutrasne i sporedne. Unutrasnje se nalaze u kucistu ili telu
laptopa a sporedne van racunara. Komponente unutar kucista realizuju sam rad racunara i svi
racunari ih poseduju. Sporedni ili ulazno-izlazni uredaji mogu imati razne funkcije i vecina je
neobavezna.

Hardver tj. njegova elektronska kola izvrSavaju programe na masinskom jeziku. Kod racunara jako
su bitna logicka kola koja su izgradena od tranzistora i predstavljaju najmanju jedinicu. Svako kolo
ima jedan ili viSe digitalnih ulaza (na koje prima signale u vidu jedinica i nula) i izlaz na kome se
pojavljuje neka funkcija ulaznih podataka na primer AND (konjukcija) i OR (disjunkcija).

Racunar

Kada kazemo racunar Cesto mislimo na najceSc¢e koristeni li¢ni raunar (PC) koji svako poseduje
kod kuce. Ovi racunari €esto nisu skupi i zadovoljavaju potrebe korisnika. Posto ne obraduju veliu
koli¢inu podataka, akcenat je na korisniCkom interfejsu i1 jednostavnosti koriS¢enja. Laku
navigaciju i za najmanje upucene korisnike omogucavaju savremeni intuitivni operativni sistemi.

Li¢ni raCunari sa savremenim operativnim sistemom omogucavaju 1 viSekorisni¢ki rad poput
serverskih sistema.

Pored li¢nog postoje 1 mejnfrejm (mainframe) raunari koji su mnogo vec¢ih dimenzija jer obraduju
industrijki 1 drZzavni nivo koli¢ine podataka. Ti raCunari moraju imati puno snage za brzo reSavanje
slozenih zadataka. Koriste se za popis stanovniStva, industrijske i potrosacke statistike, planiranje
resursa preduzeca 1 obradu transakcija. Pored brzine, zahteva se visoki nivo sigurnosti zbog vrste
podataka, zato mora da ima slozen sistem enkripcije za koji je potrebna velika procesorska moc.

Super kompijuteri su vrsta raunara koji su sliéni mejnfrejmovima. Za razliku od mejnfrejm
racunara, nisu za komercijalnu upotrebu ve¢ se prave za specificne zadatke. Ovi raCunari dostizu 1
definiSu rekorde za brzinu obradene informacije. Koriste se u nau¢ne svrhe za numericka
izratunavanja. Simuliraju razne fizicke procese kojima doprinose najsloZenijim nauc¢nim
divizijama poput kvantne mehanike. Njihova brzina se meri posebnom jedinicom zvanom
LINPACK. Meri se brzina izvrSavanja sloZenih funkcija, ta¢nije FLOPS (floating point operations
per second.)



IBM-ov Summit, trenutno(2019.) najbrzi superkompjuter na svetu

Unutrasnje komponente racunara

Unutrasnje komponente imaju svakakve osetljive delove, zato su predvidene da stoje unutar kutije
koja je namenjena da drzi sve delove sigurno 1 $titi komponente od spoljasnjih smetnji.

Ta kutija se naziva kuciste, ali se tim nazivom ¢esto misli na kutiju sa svim komponentama unutra.
Savremeno kuciste treba da ima rezervisano mesto za:

Mati¢nu plocu,

Napajanje,

Graficku karticu,

Uredaje za skladiStenje podataka i
Opticke uredaje



Kuciste i komponente

Kompakt diskovi su se pojavili 80-ih godina i polako dolazi do kraja njihove upotrebe. Ovakav tip
fizicki prenosivog skladiSta podataka se pokazao neefikasnim pojavom klaud drajvova i

.....

Sistem za napajanje racunara ( Power Supply Unit- PSU) pretvara¢ je koji od naizmeniéne
struje pravi jednosmernu, slicno punjacu za mobilne uredaje. Medutim, ono Sto ga razlikuje od
ostalih ,,adaptera”, jer ima izlaze na vise od jednog napona. Bez obzira na to §to se na krajevima
»~pramena Zica” Cetvrtaste kutije nalazi nekoliko vrsta konektora, svaki od njih moZe da ima
nekoliko napona. Dakle, napajanje racunara prevodi naizmeni¢nu struju na 220 V u jednosmernu
struju na tri (ta¢nije receno pet) naponskih nivoa.

Matic¢na ploca

Drzi i pruza komunikaciju medu najvaznijim delovima sistema, kao $to su procesor i memorija, i
sadrzi ulaze za povezivanje drugih ulazno-izlaznih uredaja. Iako sluzi za drZanje komponentata,
njena izrada, magistrale, Cipset i soketi, su veoma bitni i uti¢u na performansu celog sistema.
Izraduju se prema razli¢itim standardima. Form Factor je standard koji odreduje oblik i veli¢inu
mati¢ne ploce. Prilikom kupovine ili unapredivanja raCunara bitno je obratiti paZnju na
kompatibilnost sa procesorom. Zato $to se mati¢ne plo€e izraduju prema razli¢itim standardima i
procesor se mora poklapati sa tim standardom, podrazumeva se da proizvodac¢ navede te detalje.
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Delovi mati¢ne ploce:

Cipset - Glavni deo koji vezuje sve ostale delove sa procesoromte $alje CPU informacije

ostalim delovima, sastoji se od dva dela: NorthBridge i SouthBridge.

o NorthBridge: NorthBridge je direktno konektovan sa procesorom (CPU) preko FSB-a
(Front Side Bus ili Sabirnica) §to omogucava brzu dostupnost podataka iz memorije i
graficke. Od njega najviSe zavise performanse maticne ploCe te je integrisan na mati¢nu
plocu $to znaci da se ne moze menjati.

o Southbridge: Southbridge je sporiji od Northbridge-a te sve informacije iz CPU-a idu prvo
preko Northbridge-a pa tek onda na Southbridge koji je sabirnicama spojen na PCI, USB,
zvucni Cip, SATA 1 PATA konektore itd.

Socket: Socket odreduje koju vrstu procesor mozemo staviti u maticnu plocu. Postojao je

univerzalni soket ali njega Intel napusta praveci sopstveni socket ¢ime dolazi do danaSnje

podele na sockete za Intel (i VIA ga koristi) i AMD. Danas je nemoguce staviti AMD-ov
procesor u mati¢nu plo¢u koja podrzava Intel socket (i Cipset). Ispod ¢emo nabrojati neke od
najpoznatijih socketa:

Socket 7 - Zadnji univerzalni socket za PC kompjutere

Socket 478 - Za starije Pentium i Celeron procesore

Socket LGA775 - Za nove Intel Pentium 4 proceosore

Socket A - Za stare AMD procesore

Socket 754 - Za AMD procesore

Socket 939 - Za AMD procesore

Socket AM2 - Za AMD procesore

BIOS: Basic Input/Output System (BIOS) kontroliSe primitivne fukncije racunara i svaki put

proverava svoje stanje kod paljenja ra¢unara.

Memorijski slotovi: Sluze kao dom za RAM memoriju, obi¢no ih ima vise.

PCI slotovi: PCI (Peripheral Component Interconnect) konektori za zvuéne, TV, mrezne pa i

graficke karte.

AGP port: Accelerated Graphics Port (AGP), konektor namenjen za graficke karte, karakterise

ga veca brzina od PCI-a.

IDE konektori: Integrated Drive Electronics (IDE), sluzi za spajanje PATA hard diskova,

optickih uredaja (DVD/CD-ROM/RW), obi¢no nalazimo dva konektora.

SATA konektori: Serial Advanced Technology Attachment (SATA) je ne$to noviji od PATA,

sluzi za konektovanje SATA hard diskova, i logi¢no donosi bolje mogucnosti, sam konektor je

.....
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USB prikljuccei: Universal Serial Bus (USB) sluzi za priklju¢ivanje spoljasnjih uredaja
(Stampaca, USB stikova,...).

Legacy konektori: Re¢ je o stvarno ostarelim i prevazidenim konektorima (Serijskom i
Paralelnom), jo§ su uvek tu radi podrske starih uredaja iako se sve manje koristi, odlikuje ga
mala brzina.

Konektori za periferije: Konektori za mis i tastaturu su takode veoma dugo s nama i nisu se
previse mijenjali. Danas se sve viSe misevi i tastature prave za USB standard.

CMOS baterija: Pamti neke vitalne i osvnovne postavke, takode sadrzi u sebi sistemski sat.
Integrisani delovi: Vecina plo¢a danas ima ve¢ ugradene audio (zvuéne), mrezne pa i graficke
¢ipove.

Naponski konektor: Preko njega mati¢na plo¢a dobija struju (od napojne jedinice), te je
raspodeljuje ostalim delovima na mati¢noj ploci.
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Maticna ploca

Procesor

Procesor, centralna procesorska jedinica ili CPU (Central Processing Unit) je srce racunara. CPU
preveden je u procesor, ali to ne znac¢i da postoji samo jedan tip u racunaru. Graficka karta sadrzi
procesor drugacije arhitekture.

Njegova glavna uloga je da radi sa programima iz glavne memorije, uzimajuci njihove instrukcije,
ispitujudi ih i izvrSavajucéi ih jednu za drugom. Komponente u racunaru povezane su magistralom
odnosno sabirnicom.

Procesor se sastoji iz upravljackih jedinica, aritmeti¢ko-logicke jedinece, male memorije velike
brzine koja se koristi za skladiStenje privremenih resurasa i upravljackih podataka.

Najvazniji registar je programski brojac. On ukazuje na instrukciju koje treba sledecada se
preuzme za izvrSavanje.

Putanja podataka tipicnog Von Njumanovog procesora sastoji se od registara, ALU imagistrala
koje povezuju komponente.

Dva vodeca proizvodaca koja se bore za trziste su Intel i AMD. Oba proizvodaca imaju svoje linije
procesora koje zadovoljavaju razlicite korisnike. Obi¢no Intelov procesor je bolji od AMD-ovog
ekvivalenta po performancama i potrosnji energije, ali ima veéu cenu.
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Sematski prikaz najjednostavnijeg procesora

Graficka kartica

Moderne graficke kartice ili video kartice su opremljene snaznim grafickim procesorima koji
svojom procesorskom snagom i brojem tranzistora gotovo nadmasuju glavne procesore. Graficki
procesor obraduje podatke koje dobija posredstvom neke sabirnice.Graficka kartica se ugraduje
u mati¢nu plocu, obi¢no u AGP ili PCI Express slot.Pretvara binarni kod u vidljivu sliku na nekom
grafickom izlaznom uredaju(monitor). Sama arhitektura ¢ipa je najbitnija, Sto znaci da njegove
instrukcije 1 brzina izvodenja istih su glavne odlike jednog GPU-a.

Neki procesori sadrze integrisanu graficku karticu koja wuklanja potrebu za posebnom
komponentom, sve dok se koristi za poslove koji nisu graficki zahtevni. Integrisana graficka je
ustvari deo procesora (jezgro ili tred) rezervisan za procesiranje grafickog sadrzaja. Taj rezervisani
deo je mnogo slabiji od samostalnih grafickih kartica. lako se nalazi u ku¢istu, samostalna kartica
je tehnicki periferna komponenta jer se ne nalazi u direktnom sastavu sa mati¢nom plocom.

Vecina podataka koji dolaze za obradu se privremeno smeSta na memoriju koja se nalazi na
grafickoj kartici. Time se obezbeduje brz protok i samim time brZa obrada grafike, $to na kraju
daje veci broj slika u sekundi €ine¢i graficki proikaz Cistijim 1 lepSim. Zbog toga proizvodaci
nastoje poboljsati brzinu RAM-a na kartici koja je davno prevazi§la brzinu sistemskog RAM-a.
Brzina memorije na grafickoj kartici je ve¢ odavno presla gigahercne granice.
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Moderna graficka kartica

Spoljasnje komponente racunara

Periferni uredaj je bilo koji uredaj koji se povezuje i radi sa raCunarom da bi preneo ili preuzeo
informacije od njega.

Povezuju se kablom (USB, hdmi,VGA) ili bezi¢no(Bluetooth) sa mati¢nom ploc¢om. Procesor
obraduje informacije koje sprovode PCI, VESA local(VL) i ISA magistrale.

Periferni uredaji se cCesto nazivaju 1 spoljaSnje periferije, integrisane periferije, pomocne
komponente ili ulazno- izlazni (I/O) uredaji.

Obic¢no re¢ periferni se odnosi na spoljasnje uredaje (poput skenera) ali, po definiciji, periferni
uredaji se nalaze 1 u kucistu racunara. Periferni uredaji doprinose funkionalnosti raunara, ali nisu
deo glavne grupe komponenata poput procesora mati¢ne ploCe i sistema za napajanje. lako ne
ucestvuju u glavnim procesima ne znaci da nisu obavezni delovi sistema.

Periferni uredaji se mogu kategorisati u tri grupe: ulazni, izlazni 1 ulaznjo izlazni.



Ulazni, ulazno-izlazni i izlazni uredaji

Ulazni uredaji se tako zovu jer racunar od njih dobija informaciju. Uredaji koji spadaju u tu
grupunajéescée dozvoljavaju korisniku da upravlja sistemom. Za upravljanje se koriste tastasture i
razni rucni uredaji poput misa, dzojstika i grafickih tabla. Informacije koje mogu preneti racunaru
dolaze u razli¢itim oblicima. Postoje razni senzori koji prenose podatke iz neke sredine na primer
senzor za temeraturu,pritisak itd. U ulazne uredaje spadaju i mikrofoni, kamere skeneri.

Kod izlaznih uredaja informacije putuje u suprotnom smeru, racunar je taj koji ih Salje. Najcesce
ti uredaji daju sadrzaj u video ili audio formatu. Tu spadaju monitori, video bimovi, Stampaci,
zvulnici 1 slusalice.



Skladistenje podataka

Memorija je deo racunara u kome se ¢uvaju podaci i programi. Oni se skladiSte u memoriju i
iS¢itavaju iz nje na zahtev korisnika.

Osnovna jedinica memorije jebiti moze da ima vrednost 0 ili 1.Memorija se sastoji od ¢elija i
lokacija od kojih svaka ¢uvainformaciju. Svakoj ¢eliji je pridruzen broj nazvan adresa, pomocu
koje mogu programida je nadu.

Hierarhija

Resenje za skladiStenje velike memorije je hijerarhijsko organizovanje memorije.

Na vrhu se nalaze registri procesora kojima procesor moze pristupati punom brzinom. Ispod njih je
ke$ memorija ¢ija je veli¢ina trenutno od 32kb do nekoliko mb. Zatim glavna memorija od 16Mb

do 10Gb. Onda idu magnetni diskovi za trajno skladiStenje podataka. Na kraju magnetne trake 1
opticki diskovi za arhivu podataka.

Primecujemo da od vrha pa na nize raste kapacitet memorije, a takode raste i vreme pristupanja
memoriji.

REGISTRI

KES

GLAVNA MEMORUIA

MAGNETNI DISK

TRAKA OPTICKI DISK

Hierarhija memorije

Ke$ memorija

Mala memorija velike brzine. Kes je nacinjen da bi se u njemu cuvale naj¢esce koriS¢ene reci.

Procesor pristupa glavnoj memoriji samo ako trazenu re¢ ne nade u keSu. Ima ulogu bafera izmedu
procesora i glavne memorije. Ako se u keSu nalazi bitan deo najces¢e koriS¢enih reci, prosecno
vreme pristupanja se skracuje.

Postujuéi princip, glavne i ke§ memorije se dele u blokove fiksne veli¢ine. Kada govorimo o
takvim blokovima unutar keSa, obi¢no ih zovemo redovi kesa. Kada dode do promasaja u kesu, iz
glavne memorije se u ke$ ucitava Citav red.



Projektovanje kesa postaje vaZnije za visoke performanse. Sto je veéi, bolje su mu performanse ali
I skuplji.

Glavna ili primarna memorija — ram i rom memorija

Glavna memorija zadrzava samo one podatke i instrukcije koje racunar trenutno koristi. Ima mali
kapacitet(danas najceSce 4 do 8 gigabajta) ali je brza od sekundarne(spoljasnje memorije) i podaci
se gube pri isklu¢ivanju racunara. Glavna memorija se deli u dve podgrupe: ram i rom memorija.

RAM memorija je memorija sa direktnim pristupom, omogucava Citanje 1 upisivanje podataka.
Postoje dve vrste ram memorije: staticka i dinamicka.

Staticka RAM memorija (SRAM) — interno se konstruiSe pomocu logi¢kih kola. Ova vrsta
memoirje cuva podatke sve dok postoji napajanje (nekoliko sekundi, minuta). SRAM su vrlo brze.
Tipi¢no vreme pristupanja iznosi nekoliko nanosekundi. Zbog toga je staticka ram memorija
popularna i kao ke§ memorija drugog nivoa.

Za dinamicku ram (DRAM) memoirju ne koriste se flip flopovi(logicka kola). Za razliku od statike
ona se sastoji od niza Celija, a svaka sadrzi jedan tranzistor i mali kondenzator. Kondenzator se
moze ispuniti i prazniti ¢ime se omogucava cuvanje logickih nula i jedinica. Svaki bit u
dinamickoj memoriji se mora osvezavati na nekoliko milisekundi da bi se odgovarajuci
kondenzator pnovo punio. Zbog toga se DRAM sloZenije realizuje od statike memorije. DRAM je
spora memorija, kombinacija SRAM za ke§ memoriju i DRAM za glavnu memoirju je optimalno
reSenje jer se iskoriSavaju dobra svojstva obe memorije.

ROM memorija je memorija ¢iji se sadrzaj ne mze promeniti niti obrisati. Podaci se u rom unose
tokom njegove proizvodnje.Ovi cipovi su mnogo jeftiniji od RAM cipova , takodje su i manje
fleksibilni jer se ne mogu menjati po izlasku iz proizvodnje.

Glavna memorija

Sekundarna memorija

Ova memorija je poznata kao spoljasnja ili pomoc¢na. Spada u racunarske periferije. Sporija je od
glavne 1 koristi se za stalno skladiStenje. Podaci ostaju na njoj dok se ne obriSu manuelno. Procesor
ne pristupa ovoj komponenti direktno ve¢ preko ulazno izlaznih magistrala. Sadrzaj spoljasnje
memorije se prebacuje prvo u glavnu memoriju i onda procesor moze da pristupi podacima. U
pocetku, 60-ih godina, sekundarnu memoriju su predstavljale busene kartice koje je raCunar mogao
da izc¢itava. Od 80-ih do danas najkoriS¢eniji su magnetni diskovi, magnetne trake 1 opticki diskovi.



Magnetni diskovi — sastoji od 1 ili nekoliko aluminijumskih plo¢a presvucenih slojem koje se
namagnetiSu. Ploc¢e su precnika od 3 do 12 cm dok je prec¢nik diskova za prenosive racunare vec
manji od 3 cm. Glava diska koja sadrzi indukcioni kalem, klizi neposredno iznad njegove povrsine
na vazdus$nom jastuku. Kada kroz glavu prolazi struja u jednom ili drugom smeru, ona magnetizuje
povrsinu neposredno ispod sebe, usmeravaju¢i magnetne Cestice ulevo ili udesno. Kada glava
prelazi iznad namagnetisanih podrucja u njoj se indukuje struja jednog ili drugog smera, $to joj
omogucava da procita ranije uskladiStene bitove informacija.

HDD ili hard disk driveje sacinjen od vise aluminijumskih plo¢a naslaganih na osovini. Ovaj tip
pomoc¢ne memorije je najpopularniji zbog svog kapaciteta i relativno niske cene.

SSD(solid state drive) za razliku od HDD diskova nemaju pokretnih delova koji su osetljivi, i
mozda je najlaksSe da se zamisle kao velike "USB fle§ memorije", mada treba imati u vidu da se
memorijski ¢ip u SSD disku razlikuje po tipu i brzini od onog u USB fle§ memoriji. Ovakva
konstrukcija SSD diskova omogucava znatno brze c¢itanje podataka sa njih Sto korisniku
omogucava da se znatno brZze ucitava operativni sistem, startuju aplikacije 1 ukupno gledano ubrza
rad raCunara.

Govor 0 SSD-u je poceo jos 70-ih godina ali 2014. je stekao veliku popularnost na trzistu i SSD
sve ceS¢e zamenjuje HDD u liénim racunarima. Od kada je ova tehnologija za skladiStenje
podataka postala pristupacnija i povoljnija, korisnici imaju moguénost da jo§ viSe ubrzaju rad
svojih raCunara, ako imaju racunar koji nije stariji od 4 godine.

SSD Controlier «++NAND Flash

SSD Controlier <+ DRAM

Host Computer =+ SSD Controller

Arhitektura SSD-a



Serveri

Prvobitno re¢ server se odnosi na racunarski program ili proces. Odatle uredaj koji vodi jedan ili
vise serverskih procesa dobija isto ime. U svojoj mrezi taj uredaj je host(domacin).

Server je deo klijent-server modela, gde server raspolaZze keSiranim podacima za klijente. Nacin
komunikacije izmedu klijenta i servera je zahtev i odgovor. U principu svaki ra¢unarski proces koji
moze da se pozove od strane drugog procesa je server. Tako da svaki obi¢ni raCunar povezan na
neku mrezu moze da vodi(host) servere. Na primer ako se podaci dele preko nekog procesa, taj
proces je server datoteka. Sli¢no internet server softver moze da radi na svakom osnovnom
racunaru, zato mogu laptop ili li¢ni racunar da vode internet server bez tegoba.

Hardver servera nema standardni oblik i organizaciju. U potpunosti zavisi od njegove uloge.
Vecina servera imaju zajednicko to §to mogu da rade bez konstantnog nadgledanja i nemaju nacin
za direktno upravljanje sistemom. Normalno je da nemaju monitor, zvucne uredjaje i USB
interfejs. Cesto jedini vid povratne informacije i manipulacije preko programa poput Microsoft
Menagement Console(MMC) koji dozvoljava administratoru da nadgleda i konfiguriSe sistem
samo kada je to potrebno.

Tradicionalni serveri bi trebali da rade neprekidno duzi niz godina. Snose veliku odgovornost i
postoji Sansa da organizacija ne moze da funkcioniSe bez rada servera. Zato je kod hardvera
naglasak na sigurnost i izdrzljivost. Koristi se hardver specijalizovan sa niskom verovatno¢om
kvara. Radi spre¢avanja prekida koriste se takozvani neprekidni sistemi za napajanje. Ti sistemi
¢uvaju visak energije za neopcekivan gubitak struje. Serveri tipi¢no imaju hardverske redudancije
radi sigurnosti kao $to su dvojni sistemo za napajanje, RAID diskovi i ECC memorija. Trebali bi
da sadrze komponente koje mogu da sa zamenjuju na mestu, bez potrebe za prekidanjem sistema.
Serverska kuciSta su Siroka i niska, plocastog oblika dizajnirana da stoje kao polica naslagana
jedno iznad drugog. Cesto su im dodeljene posebne sobe sa uslovima za rad servera. Serverske
sobe ili data centri moraju da imaju dobru kontrolu temperature posto uredaji za hladenje koje ima
svaki pojedinacni server ponekad nisu dovoljni. Zbog opasnosti pregrevanja serveri c¢esto koriste
vodene sisteme hladenja.
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Serveri u data centru

Glavnauloga servera je da deli podatke i resurse. U zavisnosti od vrste podatka potrebna korisniku i
uloge postoje vise vrsta servera.

Server baznih podatakaodrzava i deli sve oblike baze preko neke mreze. Podaci su organizovani
u tabele sa predefinisanim odlikama.Klijent je softver namenjen upravljanjem i Citanjem baza
podataka pogotovo u velikim koli¢inama koje koriste drzavne organizacije, banke itd.

Proxy Server predstavlja posrednika izmedu klijenta i nekog drugog servera. Klijent se povezuje
na proxy server, traze¢i neke podatke ili konekciju od nekog servera, proxy onda ocenjuje taj
zahtev pre nego Sto ga prosledi. Tako smanjuje teret na serveru sa resursima i daje strukturu
distribuiranim sistemima.

Web(internet) serverisu ti koji realizuju konekciju sa internet mrezom. Jedan server moze drzati
jednu ili vise web stranica. Obraduje dolazne mrezne zahteve preko HTTP protokola. Klijent
dobija najcesce informaciju u formi HTML dokumenta koji moze da sadrze slike preglede i druge
vidove tekstualnog sadrzaja.



BACKUP I STORAGE SISTEMI

Skladistenje podataka je jedna od najvaznijih funkcija svakog IT okruzenja kod korisnika bilo koje
veli¢ine. Generalno posmatrano samo smestanje podataka se naj¢eS¢e moze podeliti na 3 nivoa:

— Primarno smestanje podataka

podaci koji se svakodnevno koriste u produkciji se smestaju na jedan ili vise uredaja

Backup (rezervnakopija) podataka

kao medijum se Kkoriste trake ili u zadnje vreme diskovi ili kombinacija
Arhiviranje podataka

cuvanje podataka na duzi rok po odredenim polisama. Podaci se mogu arhivirati na trake, diskove
ili magneto-opticke medije.

U svim katastroficnim scenarijima je bekap podataka i aplikacija, te njihov brzi povratak i
oporavak od klju¢nog znacaja za brzo vracanje funkcionalnosti. Izrada rezervne kopije backup je
potreba kako pojedin¢nih korisnika i malih preduzeca , tako najvecih I najavaznijih sisteme kao Sto
su banke i finansijske organizacije, drzava itd. U ku¢nom okruzenju, drzanje backup-a na udaljenoj
lokaciji zna¢i samo jedno — upotrebu servisa zasnovanih na cloud-u, kao $to su Dropbox ili
Microsoft OneDrive.

Izbor uredaja za backup

Bilo bi idealno da se backup podataka radi na dva razlicita medija istovremeno. Prvo pada na
pamet dodatnidisk; eksterni ili interni. Preporucujese da se on koristi za image kompletnog
sistema. U tu svrhu moguce je koristiti alat koji dolazi uz operativni sistem ili neki od nezavisnih
(besplatnih) programa, kao $to je Macrium Reflect Free.

Mrezni hard-disk je sekundarno reSenje. MoZe se ¢uvati na nekoj udaljenoj lokaciji ili u lokalnoj
kuénoj mrezi. Cuvanje podataka u cloud-u takode je esta varijanta, a najpoznatiji servisi tog tipa
jesu Dropbox, Microsoft OneDrive i Google Drive. Bezbednost mozete da poboljsate upotrebom
servisa Viivo za Sifrovanje podataka pre slanja na pomenute sisteme. Ako vam ni to nije dovoljno
sigurno, onda je pravo reSenje za vas li¢ni cloud storage sistem kao $to je OwnCloud.

Dobar izbor za ¢uvanje rezervnih kopija podataka jesu i drugi racunari. Ukoliko posedujete vise
raCunara, mozete da sinhronizujete podatke na njima. Bonus koji se dobija ovim nacinom
pravljenja rezervnih kopija jeste to Sto su svi podaci koje koristite uvek dostupni na svim
racunarima.

Jo§ jedno dobro resenje, o kojem verovatno niste razmisljali, jeste razmena slobodnog prostora na
hard-diskovima s rodacima ili prijateljima u koje imate poverenja — na vaSem ra¢unaru mozete da
cuvate njihove backup-e, a oni na svojim vase. Malo ,,paranoje‘ nije naodmet, pa se pre nego §to
razmenite podatke pobrinite da oni budu Sifrovani, ako nista drugo Winzip-om.

Backup podataka
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Windows 10 nudi dva osnovna nacina za backup podataka — Backup and Restore i File History.
Oba se fokusiraju na kreiranje rezervnih kopija bitnih dokumenata, fotografija i drugih li¢nih
podataka, kao i fajlova iz operativnog sistema koji mogu da se prekopiraju na bilo koji drajv vidljiv
na racunaru, ukljucujuéi i mrezne diskove.

Osnovno pravilo backup-a jeste da se napravi viSe kopija na razli¢itim lokacijama. Ni File History
ni Backup and Restore ne dozvoljavaju backup na alternativne lokacije, ali ukoliko koristite
Windows 10, mozete da prevazidete to ogranicenje. Konfigurisite File History tako da podatke
kopira jednu lokaciju, recimo na drajv koji je fizicki povezan na racunar, a Backup and Restore
podesite da podatke kopira na neku drugu lokaciju, recimo, u Serovani folder na mreznom disku.
File History konstantno prati promene na sistemu i pravi backup po potrebi, dok Backup and
Restore moze da se podesi da kreira backup u redovnim intervalima (nedeljnim, mese¢nim...) ili u
vreme kada znate da necete raditi na racunaru.

Kopija operativnog sistema

Svako ko je makar jednom reinstalirao sistem od nule zna koliko je to mukotrpan posao i da su
potrebni dani da se svi programi, drajveri i alati dovedu u funkcionalno stanje. Za takve slucajeve
idealna je tzv. slika sistema (drive image), koji pomenuti posao skracuje na jedan sat. Windows ¢e
ponuditi da napravi image fajl prilikom setovanja Backup and Restore alata, ali u njemu postoje
slabosti. Prvo, svaki backup takvog tipa zahteva desetine, pa i stotine gigabajta prostora na
hard-disku. Drugi, mnogo vazniji problem jeste to $to tako kreirani image fajlovi nisu verifikovani
1 ne postoje garancije da su ispravni. Najzad, image fajlovi se ¢uvaju samo na jednom drajvu.

Pomoc¢u nezavisnog programa Macrium Reflect eliminiSu se sve tri slabosti. Besplatnu verziju
mozete da preuzmete sa adrese www.macrium.com/reflectfree.asp. Problem prevelikog zauzimanja
prostora on reSava upotrebom diferencijalnog image fajla, koji zauzima mnogo manje mesta
zahvaljujuci tome §to snima samo izmene koje su napravljene od poslednjeg backup-a.

Preporucujemo da na mese¢noj bazi kreirate kompletan backup, a da na dnevnoj bazi ukljucite
Differential Backup SetSablon. Napravite jo§ jedan Sablon sa istim podeSavanjima, ali
pozicionirajte backup fajl na neku drugu lokaciju. I na kraju, kada vas program upita za kreiranje
Rescue medija, odgovorite potvrdno i napravite DVD ili USB flash drajv koji ¢e vam pomo¢i da
oporavite sistem ¢ak i ako nakon Windowshavarije ne uspeva da se startuje.

Sve se ovo moze uraditi u besplatnoj verziji Macrium Reflect programa. Ukoliko vam je potrebno
nesto vise, kao Sto su inkrementalni backup-i ili backup pojedina¢nih fajlova i foldera, razmislite o
komercijalnoj verziji programa Macrium Reflect Home Edition.


https://i1.wp.com/pcpress.rs/wp-content/uploads/2016/07/OneDrive.jpg

Cloud reSenja

Danas se cloud namece kao glavna lokacija za backup podataka, posto ¢uvanje podataka u oblaku
osigurava da ¢e jedna od kopija podataka biti na sigurnoj, udaljenoj lokaciji, §to je vazno u slucaju
krade, pozara ili neke druge katastrofe. Vecina ljudi opredeljuje se za backup u cloud prostor koji
se nalazi u vlasniS$tvu neke poznate kompanije, kao $to je Microsoft i njegov OneDriveservis, koji
je jo§ i uklju¢en u Windows 10. Cesto kori§éene alternative kojima se veruje jesu Dropbox
(www.dropbox.com) i Google Drive (drive.google.com).

Zajedni¢ka mana svih ovih servisa jeste to Sto u osnovnoj (besplatnoj) varijanti nude veoma
ogranicen prostor, izmedu 5 1 15 GB. Ako vam to nije dovoljno, svi ovi servisi nude mesecne ili
godisnje pretplate.

Podaci u cloud-u se S$ifruju, a ako sumnjate u kvalitet enkripcije, moZete sami da ih Sifrujete pre
nego Sto ih posaljete. Verovatno najbolji alat za tu namenu jeste servis Viivo (www.viivo.com),
koji radi s razli¢itim cloud provajderima i poseduje mogucnosti za deljenje pristupa s prijateljima i
familijom. Ovaj servis je i dalje besplatan za privatnu upotrebu.

Data Centri

Data centar se moze definisati kao mesto gde su smesteni ra;unarski sistemi, sistemi za skladistenje
podataka i telekomunikaciona oprema. Data centri uklju;uju i sisteme za napajanje, sisteme za
backup napajanja (baterije, agregati), protivpozarne sisteme, sisteme za odrzavanje uslova radne
okoline 1 bezbednosne sisteme. Data centri treba da omoguée kompanijama smestaj i
funkcionisanje njihove IT infrastructure.

Od izbora pravog data centra uveliko zavisi bezbedno, pouzdano i nesmetano poslovanje
kompanije. Naravno da ne treba zanemariti ni cenu. Data centar treba da nudi potpunu fleksibilnost
u pogledu skalabilnosti, modularnosti, bezbednosti, konektivnosti, nadzora i pristupa. Zatim, treba
da ima redundantnu, pouzdanu i otvorenu infrastrukturu, zastitu za sve kriti ne komponente
sistema, kvalifikovano i posveéeno osoblje za podrSku 24 sata, 7 dana u nedelji, garantovan stepen
i kvalitet usluge. Data centri se danas mogu graditi bilo gde u svetu, jer im se moze pristupati preko
Internet mreZe. Ali se mora voditi racuna o nekoliko faktora prilikom izgradnje Data centra. Zbog
lakSeg pristupa izvorima elektri ne energije, treba izabrati lokaciju sa dobrom energetskom
infrastrukturom. Data centar u oblasti sa hladnijom klimom omogucéava prirodno hladenje i
potencijalno nize troSkove-izacije.

Savremeni Data centri predstavljaju osnovu danaSnjeg poslovanja velikih kompanija. Sa
uvodenjem tehnika virtuelizacije u Data centre, dolazi se do evolucije samih Data centara, a samim
tim i do evolucije u savremenom poslovanju. Virtuelizacija dobija na zna aju i ima najve eg smisla
upravo u Data centrima. Rad gotovo svake ¢e kompanije u najve¢oj meri zavisi od pouzdanosti 1
raspolozivosti njenog informacionog sistema. Protok i dostupnost podataka neophodnih za
funkcionisanje firme su od krucijalne vaznosti i ti podaci se moraju prenositi 1 skladistiti bez
gubitaka. Stoga je svaka karika u lancu prenosa podataka, njihovog skladiStenja 1 procesiranja od
kritiénevaznosti. Data centri su jedna od najbitnijih karika u procesrianju podataka, jer informacije
I podaci moraju biti dostupni sistemu u pravo vreme, a to e biti mogu e jedino ako se obezbedi
pouzdana i bezbedna IT infrastruktura.



OPERATIVNI SISTEMI, SERVERI | SERVERSKI SOFTVER

Racunarski sistem se grubo moze podeliti u dva dela: softver i hardver. Hardver, €iji su najvazniji
sastavni delovi procesor, memorija, magistrala i ulazno-izlazni uredaji, obezbeduje osnovne resurse
za funkcionisanje sistema. Pod softverom se podrazumevaju operativni sistem i aplikativni softver.
Operativni sistem upravlja hardverom i koordinira njegovo deljenje izmedu razli¢itih aplikacija 1
korisnika, dok aplikativn programi reSavaju probleme korisnika. U racunarstvu, server je program
ili uredaj koji puza funkcionalnost drugim programima ili uredajima koji se nazivaju klijenti. Ova
arhitektura naziva se model klijent-server. Serveri mogu da pruzaju razli¢ite funkcionalnosti, poput
deljenja podataka ili resursa izmedu vise klijenata. Jedan server moze sluziti vise klijenata, a jedan
klijent moze koristiti viSe servera. Postupak klijenta moze se pokrenuti na istom uredaju ili se moze
povezati preko mreZe na server na drugom uredaju. Tipi¢ni serveri su: serveri baza podataka,
serveri datoteka , serveri e - poste, serveri Stampaca, web - serveri, serveri igara i serveri
aplikacija.

Operativni sistemi

Operativni sistem je kompleksan programski sistem sastavljen od skupa programa koji treba da
obezbedi lako 1 efikasno koriS¢enje raCunara. Operativni sistem objedinjuje u jedinstvenu
funkcionalnu celinu hardver (delove racunara) i softver (programe na racunaru). U opStem smislu,
operativni sistem se moze definisati kao skup programa koji upravlja resursima racunarskog
sistema i obezbeduje interfejs ka korisniku. Da bi zadovoljio sve ove zahteve, operativni sistem
ima funkcije:

upravljanje perifernim jedinicama,

upravljanje memorijom,

upravljanje mikroprocesorom,

upravljanje podacima iprogramima,

kontrola funkcije (ukljucujuéi otkrivanje i otklanjanje gresaka).

Operativni sistem mora stalno da prati akcije programa i promene u stanju hardvera i da deluje u
skladu sa tim promenama. Ovo delovanje operativnog sistema odvija se pozivanjem odgovarajucih
sistemskih programa u sastavu operativnog sistema kojima se izvrSavaju razlic¢iti zadaci, a u skladu
sa komandama koje mu je zadao korisnik .
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Operativni sistem

Podela operativnih sistema
Operativni sistemi mogu se podeliti na osnovu:

¢ broja programa koji mogu istovremeno da budu u memoriji,
¢ Dbroja korisnika koji mogu istovremeno da koriste racunar,
¢ nacina zadavanja komandi i

«¢+ prenosivosti na razlicite arhitekture.

CR)



Na osnovu broja programa koji istovremeno mogu biti u memoriji, operativni sistemi se dele na:

» Monoprogramske (jednoprocesne)/MS DOS - omoguc¢avaju da racunar u memoriji
drzi i izvrSava samo jedan program.

» Multiprogramske (viSeprocesne) - omogucavaju da se u centralnoj memoriji
racunara nalazi viSe programa istovremeno, od kojih se samo jedan izvrSava u
jednom trenutku, a vreme i redosled izvrSavanja programa odreduje operativni
sistem.

Na osnovu broja korisnika koji istovremeno koriste racunar operativni sistemi se dele na:

» Jednokorisnicke (singleuser) — naziva se jos$ 1 desktop operativni sistem buduéi da je
namenjen za rad jednog korisnika (na jednom racunaru) i optimizaciju rada
korisnickih aplikacija u takvom jednokorisnickom okruZenju.

Primer monoprogramskog operativnog sistema je MSDOS.

» Visekorisnicke (multiuser) - mrezni operativni sistemi se Cesto nazivaju i serverski
operativni sistemi, budu¢i da se instaliraju na server masinama u klijent — server
arhitekturi, omogucavaju¢i korisnicima 1 njihovim aplikacijama pristup svim
resursima povezanim u mrezZu.

Primeri viSekorisni¢kih operativnih sistema su: Novell Net Ware, Windows NT (
Now Technology), Windows 2000,Linux.

Na osnovu zadavanja komandi operativni sistemi se dele na:

» Operativne sisteme komandnog tipa - Kod operativnih sistema komandnog tipa
komande se zadaju ukucavanjem naredbi sa svojim parametrima. Posle ukljuéenja
racunara na ekranu se dobija odreden znak koji se naziva prompt. Ovim znakom
operativni sistem obavestava korisnika da je spreman da primi komandu. Komanda
se zadaje ukucavanjem teksta a pritiskom na taster enter na tastaturi naredba se
prihvata 1 zapo€inje njeno izvrSenje. Dok se naredba izvrSava promt se ne vidi na
ekranu, a kada se naredba izvr$i na ekranu se prikazu dobijeni rezultati i nakon toga
prompt, ¢ime raCunar obaveStava korisnika da je spreman za prihvatanje nove
komande. Najpoznatiji operativni sistemi ovog tipa jesu DOS, UNIX 1 njemu sli¢an
LINUX.

» Operativne sisteme sa grafickim okruzenjem - Kod grafickih operativnih sistema
komande se najc¢eSce zadaju pokazivanjem na nju. Komande su u obliku slicica
koje predstavljaju odredene komande. Najpoznatiji operativni sistemi sa grafickim
okruzenjem su Windows 1 Linux.

Na osnovu prenosivosti na razli¢ite tehnologije operativni sistemi se dele na:

» Prenosive (portable) - Prenosivi operativni sistemi, kako im i ime kaze,
mogu da se koriste sa malim izmenama na razli¢itim arhitekturama
racunara.

> Neprenosive (proprietary-viasnicki) - Neprenosivi operativni sistemi su
projektovani tako da mogu da rade samo na odredenom modelu racunara.



Programi 1 podaci sa kojima programi rade moraju biti u centralnoj memoriji racunara. Kod
prvih racunara, ako programi i podaci nisu mogli da stanu u centralnu memoriju racunara,
program nije mogao da radi. Virtuelna memorija je tehnika koju operativni sistem koristi da
upravlja lokacijama segmentiranog programa. Prilikom instalacije, operativni sistem
rezerviSe deo hard diska za smeStanje segmenata programa i podataka (virtuelna memorija).



Ona moze biti fiksna (ta¢no odredena vrednost kapaciteta memorije) ili dinamicka (operativni
sistem menja veli¢inu virtuelne memorije shodno svojim potrebama).

Kes (cache) memorija je vrlo brza memorija koja se nalazi u samom procesoru (interni kes)
ili uz njega na mati¢noj ploc¢i (eksterni kes§). Ova memorija ima viSestruko brze vreme
pristupa od obi¢ne memorije. Zbog toga se u njoj drze podaci koji se ¢esto koriste. Prilikom
prvog zahteva za podacima oni se kopiraju iz RAM memorije u ke§ memoriju. Kada su
slede¢i put potrebni isti podaci procesor ih prvo potrazi u ovoj memoriji. Ako su podaci tu
procesor im pristupa mnogo brze, a ako nisu moraju da se ponovo preuzmu iz RAM
memorije. Veli¢ina interne ke§ memorije je danas obi¢no 512MB ili1GB.

Baferi (buffers) su delovi RAM memorije koje neki programi alociraju (rezervisu) za svoje
potrebe. Jedna od Cestih primena je prilikom ulaza i izlaza podataka. Ako racunar ne moze
dovoljno brzo da obraduje podatke koji mu pristizu on ih trenutno deponuje u bafer, dok ne
stignu na obradu da se ne bi prekidao proces unoSenja. Slicno, ako Stampa¢ ne moze da
dovoljno brzo odStampa podatke on ih Salje u bafer (spooler) gde cekaju u red zaStampu.

Hijerarhija koriséenja racunara

Moderni operativni sistemi

Najveci broj danasnjih operativnih sistema za ra¢unare moze se svrstati udve velike grupe:



Unix 1 Windows. Unix predstavlja Citavu porodicu operativnih sistema koji vuku poreklo iz
originalnog Unix operativnog sistema koji je 1969. godine razvila Bell laboratorija. U ove sisteme
spadaju Version 7 Unix ili System V Unix (koji se deklarisu kao tradicionalni Unix sistemi), ali 1
BSD i Linux. Unix sistemi se koriste na korporacijskim serverima, ali i na radnim stanicama u
npr. akademskim ustanovama. Danas je verovatno najpoznatija verzija Unix-a operativni sistem
Linux. Linux je sistem ¢iji kernel je besplatan (u javnom vlasnistvu). Razvio ga je Linus Torvalds
1991. godine dok je studirao na Univerzitetu u Helsinkiju, baziraju¢i se na tada popularnoj
MINIX verziji Unix-a.



Danas se svi operativni sistemi koji ukljucuju Linux kernel nazivaju "Linux". Korisnici danas
dolaze do Linux sistema kroz takozvane ,,distribucije, koje u stvari predstavljaju pakete koji
ukljucuju kernel i GNU sistem, verzije grafickog korisnickog interfejsa i odreden broj korisnickih
programa. Proces instalacije neke od distribucija moze varirati od jednostavnih, do onih koje
zahtevaju dobro poznavanje Linux-a/Unix-a i racunara. Trenutno postoji preko 200 aktivnih
distribucija za PC racunare, a neke od najpoznatijih su Red Hat, Debian, Ubuntu, SuSE, Fedora,
CentOS, Mint i sl. Distribucije obi¢no nisu skupe ili su potpuno besplatne i dostupne na Internetu.
Linux je veoma fleksibilan operativni sistem, pa tako svaki korisnik moze na osnovu kernela
sastaviti sopstvenu verziju. Cak se i izgled korisni¢kog interfejsa moze razlikovati buduéi da
postoje razli¢ita graficka okruzenja (najpoznatija su svakako Gnome i KDE) koja se mogu
koristiti. Trenutno najpopularnija Linux distribucija, namenjena krajnjim korisnicima je Ubuntu,
kompanije Canonical. Ubuntu je besplatan, lak za instalaciju i koriS§¢enje. Dolazi "napakovan"
korisnickim programima, a instalacija novih aplikacija je maksimalno pojednostavljena
zahvaljujuci softverskom centru. Razvijen je na osnovu poznate Debian distribucije, a po izgledu
se razlikuje od svih ostalih Linux sistema, poSto koristi sopstveno korisnicko okruzenje Unity.

Poseban kuriozitet su tzv. live distribucije koje ne zahtevaju ¢ak ni instalaciju na ra¢unaru, ve¢ se
pokreéu sa nekog uredaja spoljne memorije (CD-a, USB flash memorije i sl). Ove distribucije su
idealne za pocetnike koji bi zeleli da isprobaju Linux, bez rizika po svoj racunar i postojeci
operativni sistem. Zbog toga Sto zahtevaju malo veci nivo znanja i zbog toga §to za Linux i dalje
ne postoje verzije velikog broja popularnih Windows programa i igara, ovi sistemi ¢ak i potpuno
besplatni 1 dalje nisu dovoljno zastupljeni na kuénim racunarima. Sa druge strane, slika je
drugacija kada su u pitanju serverski racunari na kojima je Linux cenjen zbog svoje stabilnosti i
bezbednosti - i to besplatno. 1za Linux-a danas stoji veliki broj programera iz celog sveta koji
pojedinacno ili organizovano razvijaju i odrzavaju korisnicke programe ili delove sistema. Veéina
tog softvera jebesplatna.

Windows operativni sistemi predstavljaju proizvod firme Microsoft. Prve verzije Windows-a su
bile samo graficka nadogradnja starog MS-DOS operativnog sistema. Tek kasnije verzije
Windows-a prerastaju u samostalni operativni sistem. lako komercijalan, Windows je danas
najrasprostranjeniji operativni sistem, pre svega zahvaljujué¢i jednostavnom korisnickom
interfejsu 1 dobrom marketingu. Microsoft ve¢ godinama razvija dve glavne linije Windows-a:
verziju namenjenu radnim stanicama, odnosno raunarima u svakodnevnoj upotrebi (Windows
3.11, 95, 98, ME, XP, Vista, Windows 7, Windows 8, Windows 10) i verziju namenjenu
serverima (Windows NT, 2000, 2003, 2008...). I unutar ove dve linije postoje razlicite verzije
Windows-a koje se razlikuju po ceni i komponentama koje ukljucuju (npr. Windows 7 ima
nekoliko verzija: Starter, Home Basic, Home Premium, Professional, Enterprise i Ultimate).

Osim ova dva najrasprostranjenija, razli€iti racunari mogu imati razli¢ite operativne sisteme. Medu
poznatima su OS X (nekadasnji Mac OS), koji se koristi na Apple Macintosh ra¢unarima i Solaris
(SunOS), koji je na osnovu Unix-a razvila kompanija Sun za svoje radne stanice. Stariji operativni
sistemi koji se jo$ uvek upotrebljavaju (a neki od njih se ¢ak i dalje razvijaju) su IBM- ov OS/2,
Amiga OS, HP-ov OpenVMS. Osim Windows i raznih operativnih sistema na bazi Unix-a, postoje
1 sistemi koji ne spadaju ni u jednu od ove dve velike grupe. To su sistemi za velike raunare, za
specijalne namene ili za posebne uredaje kao $to su mobilni telefoni i tableti. Primeri ovih
operativnih sistema su PalmOS, Symbian, Android i iOS.Posebno bi trebalo pomenuti i Google
Chrome OS, operativni sistem koji je namenjen Internetu i koris¢enju web aplikacija



Serveri

U oblasti informacionih tehnologija server je raCunarski sistem koji pruza usluge drugim
raCunarskim sistemima — klijentima. Komunikacija izmedu servera i klijenta odvija se preko
racunarske mreze. Naziv server najces¢e se odnosi na ceo raCunarski sistem, ali se ponekada
koristi i samo za hardver ili softver takvog sistema. Klijent i server zajedno obrazuju Klijent-
server mreznu arhitekturu.

Kada se pod pojmom server podrazumeva racunar, to se uglavnom odnosi na racunar koji obavlja
serverske poslove. Server se moze sastojati od standardnih hardverskih komponenti koje se
ugraduju u obi¢ne desktop racunare (PC — personal computer) u sluc¢aju da programi (aplikacije)
koji se izvrSavaju na serverima nisu slozeni odnosno hardverski zahtevni. Serveri koji opsluzuju
slozene programe ili veliki broj korisnika zahtevaju specijalizovan hardver koji je optimizovan za
upotrebu u serverima. Poseban hardver podrazumeva i hard diskove visokih performansi,
prvenstveno brzine i pouzdanosti. Procesorska brzina nije od klju¢ne vaznosti za servere posto se
vec¢ina servera bavi uzlazno/izlaznim (I/O — input/output) operacijama i ne Koristi graficki
korisni¢ki interfejs (GUI — graphic userinterface).

Pod serverom se podrazumeva program koji od klijenta preko mrezZe prima zahteve, obraduje ih i
opet preko mreze Salje odgovore klijentu. Programi koji se koriste na serverima su posebno
razvijani za serverske operativne sisteme i1 potrebe server/klijent okruzenja. Primeri serverskih
programa su DHCP, DNS, mail server, ruter i drugo.

Klijent — server model

Internet

D Clients L
|;| i Server

Na server moze, a ne mora bitiinstaliran serverski operativnisistem.

Ovo zavisi od uloge server i broja racunara, odnosno korisnika koji ¢e koristiti server.

Na primer, za malu kancelariju sa 4-5 racunara u mrezi koja ima potrebu za rac¢unarom koji ¢e
olaksati pristu prazli¢itim dokumentima I internetu, moze biti sasvim dovoljan Windows ili neki
Linux.

Sa drugestrane u slucaju velikog broja korisnika koji moraju imati racunar koji omogucava
pristup programu za poslovanje u svakom trenutku bi¢e neophodan serverski operativni sistem
kao Sto je Windows Server, linux .

Serverski operativni sistemi su robusniji i sigurniji od operativnih sistema za radne stanice.

Ono Stotrebaimati u vidu jeste da nabavka serverskog operatinog sistema znaci skup operativni
sistem, skup hardver i skupe programe koji se instaliraju na serverskim operativnim sistemima.

Operativni sistemi koji se koriste na serverima su specijalno dizajnirani za servere. Na serverima
se najvise koriste Linux, Solaris i FreeBSD operativni sistemi koji su razvijeni po uzoru na
operativni sistem UNIX. Koriste se i serveri iz Microsoft Windows porodice: Windows NT,
Windows 2000, Server 2003 Windows Server 2012.



Za operativne sisteme za servere karakteristi¢na je:
e Dbezbednost i pouzdanost
e mogucénost rekonfigurisanja softvera i hardvera bez zaustavljanja sistema (ograni¢eno)
e fleksibilnost mreznog povezivanja

Vecina server programa radi u pozadini i ne oc¢ekuje ulazne podatke od korisnika niti ispisuje
informacije na ekranu. Ovo je posledica toga da serveri komuniciraju samo sa klijent - raunarima
preko racunarske mreze. Zbog toga na serverima vrlo Cesto nema potrebe za postojanjem
grafickog radnog okruzenja. A nekoris¢enje takvog okruzenja znacajno oslobada procesor servera
za svoje namenske zadatke.

Skoro cela Internet struktura bazira se na klijent - server modelu. Milioni spojenih servera Cine
Internet i rade neprekidno opsluzujuéi zahteve korisnika. Internet serveri pruzaju usluge kao sto
su Web, e-mail, transfer podataka, chat i mnoge druge..



Podela servera

U zavisnosti od toga kakvu funkcionalnost obavljaju postoje sledeée vrste servera:

e Server za identifikaciju korisnika (ldentifikacioni server) - Zadatak ovakvog
servera jeste da omoguci korisniku kontrolisan pristup mrezi. Ovo se realizuje tako $to
korisnik mora da ukuca svoje korisnicko ime i lozinku svaki put kada zeli da radi
koriste¢i radni stanicu. Najpoznatiji program koji ovo omogucéava je MS
ActiveDirectory.

e Server koji omogucava pristup Stampac¢ima (Print server) - Ovakav server
omogucava svim radnim stanicama koris¢enje Stampaca koji su prikljuceni na njega.
Danas se ovakvi serveri sve manje koriste jer postoje Stampaci koji se direktno
prikljucuju na mrezu i koji u sebi ve¢ imaju instaliranu ovu funkciju. To su tzv. mrezni
Stamapci.

e Serveri za deljene dokumenata (File server) - Cesto koriséen server koji na sebe
smesta dokumenta koja koriste zaposleni prema svojim potrebama. MoZze se ograniciti
pristup nekim dokumentima u smislu da samo odredeni korisnici mogu da im
pristupaju ili da ihmenjaju.

e Serveri za pogon web aplikacija (Web server) - Ukoliko imate internet stranicu ili
program kome treba da pristupa veliki broj korisnika sa razlicitih lokacija potreban
vam je server na kome ¢e se postaviti vas sajt ili vasa aplikacija i kome ¢e onda
korisnici mo¢i da pristupaju kada su povezani na Internet koristec¢i neki od pregledaca
Internet sadrzaja, kao §to su Google Chrome ili MozillaFirefox.

e Server za deljenje dokumenata preko Interneta (FTP Server) - Kao §to se pomoc¢u
servera za deljenje dokumenata dele dokumenta u okviru lokalne mreze, ovakav server
omogucava deljenje dokumenata prekolnterneta.

e Server za elektronsku postu (Mail server) - Kada se instalira server za elektronsku
postu, dogadja se to da sva elektronska poSta namenjena zaposlenima u firmi prvo
dolazi na server nakon ¢ega im se distribuira. Isto se deSava kada zaposleni Zele da
posalju nekom elektronsku poStu. Ona prvo dolazi na server, a server je Salje kome
jepotrebno.

e Serveri baze podataka (Database server) - Ovakvi serveri skladiSte podatke i
omogucavaju aplikacijama instairanim na drugim raCunarima da ovakve
podatkekoriste.



e Serveri za daljinski pristup (VPN serveri) - Ovi serveri vam omogucavaju da
pristupite sopstvenoj mrezi sa bilo koje lokacije na kojoj imate pristup
Internetu. Jednostavno receno, omogucava vam da koristite sve resurse kao da
ste u kancelariji, a ne na nekoj udaljenojlokaciji.

USER korisnik
331 Please specify the password.
PASS *FFkkEdkkEs
230 Login successful.
5¥Y5T
215 UNIX Type: LB
cwo Svar/ww/html
250 Directory successfully changed.
Connect ok!
PWD
257 "SvarSvwa/html"”

Primer FTP — File Transfer Protokola

U primeru prikazanom na slici broj 9 dat je deo komunikacije izmedu klijenta i server putem
FTP protokola koji se koristi za prenos fajlova. Sa leve strane prikazane su komande koje
klijent upucuje serveru, a sa desne odgovoriservera.

Karakteristike server ra¢unara

Primarna funcija servera je da podrzi viSestruke i istovremene zahteve klijenata, koji
zahtevaju servisiranje svojih zahteva. Serveri moraju da omoguce podrSsku za multitasking
kao 1 da omoguce nesmetanu podelu i dodelu svog memorijskog prostora Kao server
platforme mogu se koristiti jaci PC racunari, RISC racunari ili veliki racunari ako je u
pitanju upravljanje velikim bazama podataka .Od njih se o¢ekuje da prihvate spoljasnje
zahteve, da ih obrade 1 vrate klijentima trazene podatake i to u potpunoj sinhronizaciji. Sve
to mora da prati potpuna bezbednost i nezavisnost u prihvatanju i slanju potrebnih podataka
kako bi se sacuvao njihov integritet.Razvoj objektno orjentisanih tehnologija (OOT) diktira
razvoj OS i razvojnih okruzenja, pa su serveri postali “svuda prisutni”. Serveri treba da budu
potpuno transparentni da ne zavise od tehnologije izrade, mesta gde se oni postavljaju tj. gde
se nalaze korisnici (users) ili razvoj (developers) i da budu uvek dostupni.

Jedan racunarski proces moze se jasno podeliti na klijent i server komponente, tako za
server procese kazemo da vaze sledeci principi:

e Lokaciona nezavisnost - server proces moze biti smesten bilo gde
e Optimizacija resursa - server proces mogu deliti vise klijenata.

e Skalabilnost - server proces moze biti startovan na vise platformi



Server procesi bi trebalo da rade u plug-and-play okruzenju.

Od savremenih serverskih masina zahteva se podrska: multiprocesiranju (multi-core CPU),
disk poljima (RAID strukture), mehanizmima obrade viSestrukih niti (multithreading)
upravljanju memorijskih podsistema (ECC mehanizam), Potrebna je i zastita od problema u
napajanju elektricnom energijom S§to se obicno obezbeduje uredajem za neprekidno
napajanje (UPS). Obezbediti moguénost za prosirenje CPU-a,memorije,diska i periferija.,

Za operativni sistem servera se najcesc¢e bira operativni sistem sa mreznom podrSkom i
sistemima zastite podataka. Ide se na to da se odvoje server procesi i mrezni opertivni sistem
jer se tada server racunar rasterecuje od izvrSavanja zahteva koji do njega stizu sa mreze.

Radne stanice, sofver i njihove karakteristike

Bilo koju radnu stanicu (desktop workstation) koju koristi jedan korisnik smatramo
klijentskom radnom stanicom ili samo klijentom.U klijent server modelu ne postoje neke
tehnoloske razlike, sa stanovnistva ra¢unara, izmedu klijenta i servera. Performanse radnih
stanica su dramati¢no napredovale performanse CPU povecale su se 850 puta (4,7MHz —
4GHz), veli¢ina RAM-a memorije 16 000 puta ( 256kB — 4GB) kapacitet hard diskova 100
000 puta (10MB — 1TB). Napredak tehnologije ucinio je da aplikacije koje su se izvrSavale
na desktop raunarima postanu jako sofisticirane (pametne) tj. napredne -Sa druge strane
ovakav veliki razvoj tehnologije desktop racunara prouzrokovao je i veliki razvoj drugih
rac¢unarskih tehnologija a pre svega komunikacionih (razvoj velikog broja protokola) a one
su dovele do razvoja mreznih tehnologija ( LAN, WAN i Internet mreze). Danas je
nezamislivo da imamo desktop racunar koji nije umrezen.

Klijent je bilo koji proces koji zahteva usluge od serverskog procesa. Osobine hardverske i
softverske komponente klijent racunara:

e Ne toliko snazan hardver ali dovoljne radne memorije,
e Operativni sistem koji je sposoban da podrzi multitasking,
e Graficki korisnicki interfejs (GUI — Graphic User Interface) ,

Komunikacione sposobnosti (mreznu karticu). Hardver klijenta je obi¢no PC racunar a u
poslednje vreme se koristi i X-terminal koji jedan deo potrebnog klijent/server softvera drzi
u ROM-u, a ostatak se puni u RAM memoriju sa servera preko mreze. Postoji Siroki opseg
razli¢itih OS koji mogu da zadovolje minimalne zahteve klijentskih OS (DOS/Windows,
WinXP, Win7, Winl10 ,Linux,..). Hardver i OS mora obezbediti adekvatno povezivanje sa
mreznim OS. Klijent aplikacije su uglavnom zasnovane na grafickom korisnickom
interfejsu, €ija je uloga da sakrije kompleksnost od krajnjeg korisnika. Klijent aplikacija
interaguje sa OS radi koriS¢enja multitaskinga, GUI interfejsa i sa mreznom komponentom
komunikacionog posrednika Dok se zahtev izvrSava na serveru, klijent je potpuno slobodan.

Klijent je osnovni korisnik servisa koji se izvrSavaju na serverima.Postoji jasna podela
funkcija izmedu klijenta i servera .Jedan od osnovnih servisa koji se izvrSavaju na klijent
radnoj stanici je prezentacioni servis, kontroliSe prihvatanje i prikazivanje podataka.
Danasnje tehnologije omogucile su pored GUI interfejsa i multimedijalni pristup podacima



putem audio-vizuelnog pristupa. Tehnika viSestrukih prozora (windowing enviroment)
omogucuje klijentu da istovremeno bude uklju¢en u nekoliko simultanih sesija. UnoSenje
teksta, pracenje E-maila, gledanje nekog filma ili slusanje muzike, mogu potpuno simultano
da se odvijaju na jednom klijentu.

Klijentski softver podrzava napredne mogucénosti kao $to su:
e DDE ( Dynamic Data Echange) dinamicka razmena podataka,
e OLE ( Object Level Embedding)
e CORBA (Communicating Object Request Broker Architecture)

One omogucuju prostu operaciju cut and paste (premestanje podataka) izmedu razli¢itih
aplikacija: tekst procesora, baza podataka, tabelarnih prikaza, grafickih prikaza i to u
razli¢itim viSestrukim prozorima. Klijent radna stanica zahteva neki servis od servera a NOS
(Netware Operating System) softver prenosi ili dodaje specificirani zahtev od izvora do
ciljnog servera na kome se izvrsava neka aplikacija. Uvek kada je taj server isti kao i radna
stanica ili pak predstavlja neki mrezni, fizi¢ki odvojeni server, aplikacioni format zahteva je
uvek isti. IPC (Inter Process Communication) predstavlja genericki izraz koji se koristi da
opiSe komunikaciju izmedu dva ili viSe procesa. U klijent server modelu ti procesi mogu biti
na istom raCunaru, na racunarima koju su povezani u LAN, WAN ili Internet mreze.
Najéesc¢i servis koji NOS pokrece je servis redirekcije. Ovaj servis prihvata pozive od
klijentskog OS i prenosi ih prema NOS. Dugi niz godina programeri su se trudili da
razvijaju modularni kod koriste¢i strukturnu tehniku 1 logiku poziva podprograma. Danas se
zahteva da ti podprogrami (subroutines) budu i zapamceni negde kao objekti koji ¢e sada
biti dostupni svima ko Zeli da ih koristi

Odrzavanje softvera radnih stanica obuhvata instalacije, reinstalacije, podeSavanje i redovnu
kontrolu operativnih sistema radnih stanica. Cilj odrzavanja radnih stanica su unificirane
instalacije, redovno azuriran softver i zastita od virusa i ostalog malicioznog softvera. Radne
stanice se podeSavanju u skladu sa idejnim reSenjem mreze. Ovo obuhvata podeSavanje
TCPIP mreze, imenovanje radnih stanica na mrezi, instalaciju potrebnih mreznih $tampaca i
mapiranje mreZnih diskova.

Radne stanice se personalizuju u skladu sa dogovorom i politikom firme.



RACUNARSKE MREZE
Osnovni pojmovi i klasifikacija

Tehnolosku podlogu za elektronsko poslovanje ¢ine racunarske mreze. RaCunarska mreza je
skup viSe racunara, perifernih jedinica i drugih uredaja, koji su medusobno povezani sa
ciljem razmene informacija i deobe mreznih resursa. Racunari u mrezi se nazivaju ¢vorovi.
Cvorovi mogu biti serveri i radne stanice. Radna stanica je radunar na kojem se izvriavaju
poslovi, a server racunar koji opsluzuje radne stanice na osnovu njihovih zahteva i dozvoljava
koriS¢enje mreznih resursa u skladu sa pravima korisnika. Komunikacija izmedu ¢vorova u
mrezi vrsi se na osnovu protokola. Protokoli su pravila po kojima uredaji u raCunarskoj mrezi
medusobno komuniciraju. TCP/IP  (Transmision Control Protocol / Internet Protocol) je
najpoznatija grupa protokola koja je u pocetku razvijana u okviru viSe projekata koje je
finansirala americka vojska. TCP/IP protokol [Comer2001] je namenjen komunikaciji i
povezivanju raCunara u heterogenim sredinama. Stavljen je u javno vlasniStvo, Siroko je
prihvacen i skoro da nema mreze koja ne podrzava TCP/IP. Internet, mreza svih mreza,
zasnovana je na TCP/IP grupi protokola. Prednosti koris¢enja raGunarske mreze, u odnosu na
samostalne racunare, ogledaju se u boljoj iskoris¢enosti resursa sistema. Pod resursima se
podrazumevaju softverske i hardverske komponente kao S§to diskovi, Stampaci, datoteke,
aplikacije i sl.

Jedan od kriterijuma za klasifikaciju racunarskih mreza je klasifikacija prema dometu ili
rasprostranjenosti mreze u okviru jedne oblasti [Tanenbaum2003]. Tri najzastupljenije
kategorije prema toj podeli su:

» LAN mreze (Local Area Networks) — mreze lokalnog podrucja. LAN mreze pokrivaju
ogranic¢eno podrucje kao §to je jedna zgrada ili deo zgrade.

» WAN mreze (Wide Area Networks) — mreze Sirokog podru¢ja. WAN mreze pokrivaju
podrucje jedne ili viSe drzava ili podrucje celog sveta (Internet).

»  MAN mreze (Metropolitan Area Networks) — mreze gradskog podrucja. Mreze ove vrste
pokrivaju podrucje grada ili ve¢eg kampusa.

Postoje i druge kategorije:

» CAN mreze (Campus Area Networks) — mreze univerzitetskog kompleksa koje povezuju
veci broj LAN mreza na udaljenim lokacijama.

» PAN mreZze (Peronal Area Networks) — personalne mreze malog dometa, namenjene
povezivanju prenosivih uredaja kao $to su laptop racunari, PDA, palmtop racunari i dr. Za
povezivanje ovakvih mreza koriste se USB, FireWire, Bluetooth i druge tehnologije.

LAN mreze

Racunarske mreZe koje obuhvataju samo deo zgrade, ¢itavu zgradu ili viSe zgrada na manjem
rastojanju, tj. manje ograni¢eno podrucje, nazivaju se lokalne raCunarske mreze — LAN
(Local Area Networks). Takve mreze se koriste za povezivanje racunara i drugih mreznih
uredaj unutar privatnih prostorija kao $to je kuca, stan ili poslovnih prostora kao §to su
kancelarija, zgrada preduzeca, zgrada Skole ili neke druge institucije. U danas$nje vreme



najdominantnija arhitektura koja se koristi u povezivanju LAN mreza zove se Ethernet
[Spurgeon2000].

Nastanak Ethernet-a se vezuje za projekat ALOHA, koji je realizovan na Univerzitetu na
Havajima kasnih 60-ih godina, ali je komercijalno dostupan tek 80-ih godina proslog veka.
Ethernet je danas najpopularnija i najzastupljenija mrezna arhitektura. U pocetku, Ethernet je
projektovan za prenos podataka od 10 Mbps (megabita po sekundi). Kasnije je doslo do
razvoja standarda za prenos od 100 Mbps, 1, 10 i vise Gbps (gigabita po sekundi). Postoji
nekoliko varijanti Ethernet arhitekture. Pored starijih vatijanti (10Base5, 10Base2, 10BaseT,
10BaseF) u danasnje vreme se koriste sledece varijante Etherneta.

Fast Ethernet (100 Mbit/s)
Gigabit Ethernet

10 Gigabit Ethernet

40 Gigabit Ethernet

100 Gigabit Ethernet

Fast Ethernet ili 100Base-X Ethernet je standard za brzine prenosa podataka od 100 Mbps. |
pored velikog broja podvarijanti ovog standard postoje dve glavne podvarijante: 100Base-TX
(varijanta koja koristi UTP cat 5 kablove) i 100BaseFX (koja koristi opticke kablove). Za
povezivanje raCunara se u obe varijante Etherneta koriste se mrezni uredaji nazvani hub i
switch. Povezivanje raCunara se vr$i kao na slici. Fast Ethernet 100Base-TX je trenutno
najrasprostranjeniji standard, prvenstveno zbog niskih cena potrebne opreme i velike brzine
prenosa.

Elementi povezivanja 100BaseTX Ethernet
mreZe i nacin povezivanja hostova

Gigabit Ethernet (GbE ili 1 GigE) je brzZi standard za Ethernet mreZe i podrZava brzine
prenosa podataka od 1 Gbps (gigabita u sekundi). Postoji u nekoliko podvarijanti od kojih su
najpoznatije sledece: 1000Base-SX i 1000Base-LX za rad sa optikom i 1000Base-T koji
koristi UTP kablove kategorije. Osnovna karakteristika brzih standarda Etherneta je veoma
velika brzina prenosa podataka. Pogodan je za implementaciju na najopterecenijim
segmentima mreze, kao §to su veze izmedu servera.

U novije vreme doloazi do nastanka i sve vece upotrebe novih standarda znatno vecih brzina.
10 gigabit Ethernet (10GE, 10GbE ili 10 GigE) je standard prvi put objavljen 2002. 40
Gigabit Ethernet (40GbE) i 100 Gigabit Ethernet (100GbE) su standardi na objavljeni 2010.



Mrezni uredaji

Mrezni uredaji su specijalizovani uredaji koji su potrebni da bi se raCunari mogli medusobno
povezati u okviru LAN mreza. Mrezni uredaji takode sluze za povezivanje razliCitih LAN
mreza na udaljenim lokacijama kao i1 za povezivanje LAN mreza sa WAN mrezom. Postoji
veéi broj mreznih uredaja od kojih su najavaznije tri grupe uredaja [Donahue 2007]:

= Layer 1 uredaji — hub ili repeater
» Layer 2 uredaji - switch ili bridge
= Layer 3 uredaji - ruter i Layer 3 switch

Repeater (repetitor) je uredaj koji radi na fiziCkom sloju OSI (Open Systems Interconnection)
modela, referentnog modela za otvoreno povezivanje sistema. Fizic¢ki sloj je prvi sloj OSI
modela, te otuda i naziv Layer 1 uredaji. Ovi uredaji povezuju dva mrezna segmenta istog
tipa (npr. Ethernet — Ethernet) u topologiji magistrale [slika 57]. Njihova namena je
pojacanje 1 prosledivanje signala i potrebni su za produzenje mreznih segmenata. Posto se
koriste u kombinaciji sa tankim ili debelim koaksijalnim kablom, upotrebljavaju se za starije
mrezne Ethernet arhitekture kao $to su 10Base5 i 10Base2 Ethernet.

BNC konektor i BNC i
terminator T — konektor

inter ripiter link

s & -8

& TP

Elementi 10Base2 Ethernet mrezZe i nacin povezivanja pomocu repeater-a

Hub (koncentrator) je uredaj slican repeater-u. Radi na fizickom sloju OSI modela, ali za
razliku od svog prethodnika ima veci broj portova, pa se koristi u topologiji zvezde. Nalazi se
u srediStu mreze, tj. ostali raCunari su vezani na njega i na taj nac¢in komuniciraju sa drugim
racunarima [slika 53]. Ako je potrebno, radi proSirenja, ovaj uredaj se moZe povezati i sa
drugim hub-om ili switch-em. Hub se koristi u kombinaciji sa UTP ili STP kablovima ili
optikom. Sve savremenije varijante Ethernet-a koriste hub za povezivanje racunara.

Polozaj hub-a u mrezi sa topologijom zvezde



Bridge (most) je uredaj koji radi na sloju veze podataka OSI modela. Sloj veze podataka je
drugi sloj OSI modela, te otuda i naziv Layer 2 uredaj. Bridge sluzi za povezivanje mreza
istog i razlicitih arhitektura, npr. Ethernet — Ethernet ili Ethernet — Token Ring. Radi na
principu prosledivanja okvira podataka na osnovu fizicke adrese racunara (MAC adresa),
kojem su okviri namenjeni. Tabela prosledivanja sadrzi MAC adrese ra¢unara u mreZi i port
iza koga se ti racunari nalaze. Posto bridge radi na ovaj nacin, to dovodi i do filtracije okvira
podataka. Bridge nece prosledivati u drugi segment mreze okvire koji nisu namenjeni
raunarima u tom segmentu. Na taj nafin se smanjuje nepotreban saobracaj i mogucénost
nastajanja kolizije (sudara okvira podataka koji se $alju) $to uti¢e na poboljSanje rada mreze.
Bridge se koristi u kombinaciji sa tankim i debelim koaksijalnim kablom, a samim tim i za
starije mrezne arhitekture Ethernet tipa.

Switch (komutator) je uredaj sli¢an bridge-u. Radi na drugom sloju OSI modela, a za razliku
od prethodnika ima veci broj portova. Takode radi na principu prosledivanja okvira podatka
na osnovu MAC adrese. Prosledivanje se vrSi na osnovu tabele prosledivanja koja se
automatski kreira u samom switch-u [slika 56]. Tabela prosledivanja i u ovom slucaju sadrzi
MAC adrese racunara i brojeve portova iza kojih se ti raunari nalaze. Switch deli mrezu na
kolizione segmente. Posto switch ne prosleduje okvire podataka na sve portove, kao hub,
nego samo na onaj port iza koga se nalazi ra¢unar kome je okvir podataka namenjen,
smanjuje se mogucénost pojave kolizije, §to kao u prethodnom slucaju, utie na poboljSanje
rada mreze. Koristi se isto kao i hub, u topologiji zvezde kao centralno ¢voriste, a svi ostali
racunari se povezuju na njega. Radi proSirenja mreze, moguce je povezati ga sa drugim
switch-em ili nekim drugim uredajem [slika 56]. Kao i hub, switch se koristi u kombinaciji sa
UTP ili STP kablovima ili optikom. Sve savremenije varijante Etherneta koriste ovaj uredaj.

SWITCH #1 — Tabela prosledivanja

Entry MAC Address Port
1 005056C00001 1
2 005056C00008 2
Q 3 00065B545FD0 3
J 4 00E04CC13898 2
5 00E04CCI37C7 | 4
Hoat A 6 00065B54781E 4

SN00:50:56:C0:00:01

% Port #1

Host B
00:50:56:C0:00:08

Host F
00:06:5B:54:78:1E

Host E
00:E0:4C:C1:37.C7

Port #2

Switch #1 Switch #2

Port #3

Host C
00:06:5B:54:5F:D0

Host D
00:E0:4C:C1:38:98

Sadrzaj tabele prosledivanja na levom od dva
switch-a koji povezuju dva mrezna segmenta

Ruter ili mreZna skretnica je uredaj koji radi na sloju mreZze OSI modela. Posto se radi o
treCem sloju, ti uredaji se nazivaju Layer 3 uredaji. Ovi uredaji sluZze za usmeravanje mreznog
saobracaja na viSe istih ili razli¢itih tipova mreza. Ruter usmerava pakete na mrezi na osnovu
logicke adrese koja se koristi u zavisnosti od protokola. U TCP/IP mrezama u koje spada 1



Internet, paketi se usmeravaju na osnovu IP adrese. Prosledivanje se vrs$i pomocu pravila koja
se nalaze u tabeli rutiranja. U tabeli rutiranja se kao ulaz za pojedinu rutu nalaze ciljna adresa
mreze ili adresa hosta, mrezna maska, adresa sledeceg rutera na putanji do cilja (gateway) i
izlazni mrezni interfejs. Ruter karakteriSe veliki broj interfejsa (najmanje dva) koji mogu da
budu istog ili razli¢itog tipa. Npr. ruter moze imati viSe LAN interfejsa za Fast Ethernet
mrezu u kombinaciji sa viSe WAN interfejsa razli¢itog tipa.

Layer 3 Switch je uredaj koji objedinjuje funkcije switch-a i rutera, tako da pored osobine i
mogucnosti da vrsi prosledivanje okvira podataka na osnovu MAC adrese, moze da vrsi i
usmeravanje paketa na osnovu IP adrese. Zbog sve nizih cena nalazi se u sve vecoj upotrebi.

VLAN mreze

Standardna LAN konfiguracija deli korisnike na mreZzne segmente po njithovom fizickom
rasporedu (rasporedu po prostorijama i povezivanjem na odredene hub-ove ili switch-eve).
Pri tome se ne obraca paznja na pripadnost specifi¢noj radnoj grupi ili potreba za odredenim
propusnim opsegom. VLAN mreze omogucavaju logi¢ku podelu fizickog LAN-a na razlicite
podmreze ili domene, §to pruza mogucnost kontrole saobracaja i bolje organizacije.

VLAN #1 VLAN #2 VLAN #3

Podela jedne fizicke racunarske mreze na tri VLAN mreze

VLAN ili Virtualna LAN mreZa je logicka grupa uredaja ili korisnika koja je logicki
grupisana nezavisno od njihove fizicke lokacije. Ti uredaji mogu biti grupisani po funkciji,
odseku firme ili aplikaciji koju koriste, bez obzira na lokaciju njihovih fizickih segmenata
[slika 59]. Konfiguracija VLAN mreza se vr§i na switch-evima pomocu njihovog sofvera
(Layer 2 upravljivi switch-evi i Layer 3 swich-evi koji imaju podrsku za VLAN).

Podelom korisnika u razli¢ite VLAN-ove postize se kontrola saobracaja jer se slanje okvira
vr§i samo u okviru iste vituelne mreze. Na taj nacin sprecava se slanje okvira podataka u
delove mreze kojima ti okviri nisu namenjeni. Takav pristup, sa jedne strane, dovodi to toga
da se drugi segmenti ne opterecuju nepotrebnim saobracajem, a sa druge strane, povecava
sigurnost mreZze, jer se okviri podataka ne Salju racunarima koji nisu deo grupe. Dodatno,
mogucnost kreiranja VLAN-ova nezavisno od fizicke lokacije dozvoljava laku
prekonfiguraciju u slu¢ajevima kada jedan zaposleni promeni radno mesto, tj. njegovu fizicku
lokaciju [Shay2004].



Wireless LAN mreze

Bezi¢ne lokalne raCunarske mreze (Wireless Local Area Networks) predstavljaju pravac
razvoja u oblasti lokalnih racunarskih mreza popularan u zadnjih desetak godina. Za razliku
od standardnih mreza koje prenose podatke preko bakarnih i optickih medijuma, WLAN
mreze koriste radio talase. Radio komunikacija se kod WLAN mreza odvija u najces¢e u 2.4
GHz ili 5 GHz opsegu. Postoje dve dominantne arhitekture bezicnih LAN-ova:

Nezavisne WLAN mreze (Independent WLANS) su privremeno konfigurisane peer-to peer
mreze. Nazivaju se joS 1 ad-hoc mrezama. Njih Cini grupa bezicnih uredaja koji medusobno
komuniciraju na istoj frekvenciji [slika ispod levo.]. Uredaji u bezi¢énim LAN mrezama su
mobilni 1 fiksni racunari, PDA, palmtop racunari i drugi prenosivi uredaji sa odgovaraju¢im
hardverom (mrezne kartice sa antenama).

Infrastrukturni WLAN (Infrastructure WLAN) — predstavlja arhitekturu WLAN mreza u
kome se mobilni uredaji povezuju sa klasi¢énim ozicenim LAN mreZzama. Za povezivanje
stanica sa ozicenim LAN mrezama koriste se namenski uredaji koji se nazivaju access point -
AP [slika ispod desno].
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Dve nezavisne WLAN mreze koje se sastoje od  Povezivanje dve WLAN mreZe sa ostatkom

veceg broja mobilnih  klijenata (laptop ozZicene mreze  Ethernet  arhitekture.

racunari, PDA itd.) Povezivanje se vrsi posredstvom access
point uredaja.

Postoji veci broj standarda za WLAN mreze. Najvecu rasprostranjenost na trzi§tu imaju
standardi iz serije IEEE 802.11 koji su se razvili u nekoliko varijanti. IEEE 802.11 standardi
su razvijeni za upotrebu na ogranicenom podrucju kao Sto je kuca, zgrada ili Situacija po
kontinentima je sledeca. Severna Amerika ima 266,224,500 miliona Internet korisnika (Sto
predstavlja 13.5% ukupne svetska populacije), Evropa 475,069,448 miliona (24.2 %), Azija
825,094,396 miliona (42.0 %), Juzna Amerika 204,689,836 miliona (10.4 %), Okeanija
21,263,990 milion (1.1 %), a Afrika ima 110,931,700 miliona korisnika (5.6 %).



Adresiranje na Internetu

Na internetu se koriste IP adrese kao logicke adrese racunara i mreznih uredaja. Da bi neki
uredaj mogao da komunicira sa drugim uredajima na Internetu mora da ima sopstvenu IP
adresu. IP adresa se sastoji od Cetiri decimalna broja razdvojena tackama. Na primer -
192.168.0.1

Svaki od tih brojeva moze imati vrednost od 0 do 255. U stvarnosti IP adresa je sa¢injena od
cetiri grupe od po osam bita, Sto ukupno predstavlja 32 bita. Ovo je stariji format IP adrese
koji se jos uvek koristi i oznaka za ovu stariju verziju je IPv4. Zbog nedostatka adresnog
prostora doslo je do razvoja novije verzije protokola IPv6.

Osnovna razlika izmedu IPv4 1 [Pv6 protokola je duzina adrese. IPv6 adrese se sastoje od 128
bita, dok se IPv4 adrese sastoje od 32 bita. Adresni prostor IPv4 protokola ima otprilike 4
milijardi adresa, dok IPv6 ima prostora za 3.4:10% jedinstvenih adresa. IPv6 adresa se
predstavlja kao osam grupa od po cetiri heksadecimalne cifre rezdvojenih dvotackama (:).

Na primer,

2001:0db8:85a3:08d3:1319:8a2e:0370:7334

Adrese se mogu pisati 1 u pojednostavljenom obliku tako S§to se jedna ili viSe grupa nula
(0000) mogu izostaviti i zameniti dvostrukim dvotackama (::), npr, adresa

8000:0000:0000:0000:0123:0067:89AB:CDEF

se moze predstaviti kao

8000::0123:0067:89AB:CDEF

Vodece nule se takode mogu obrisati (npr. 0123 se moze skraceno prikazati kao 123)
8000::123:67:89AB:CDEF

Svaka spojena grupa nula (0000) moZe se smanjiti na dve dvotacke samo jedan put u adresi,
tj. nije dozvoljeno imati dva ili viSe puta po dve dvotacke. Primer nedozvoljenog skra¢ivanja
adrese ja kada se adresa

8000:0000:0000:0123:0067:0000:89AB:CDEF

Skrati na

8000::0123:0067::89AB:CDEF



Raspodela IP adresa

Svaki raunar na Internetu mora da ima jedinstvenu IP adresu i jedinstveni alfanumericki
naziv — FQDN (Fully Qualified Domain Name). Internet Assigned Numbers Authority
(IANA) nadgleda globalnu raspodelu IP adresa, root zona za Domain Name System (DNS) i
drugih brojeva i simbola u vezi sa Internet protokolom. IANA organizacijom upravlja
Internet Corporation for Assigned Names and Numbers - ICANN.

Poslove oko dodele tih informacija vrse specijalizovane institucije — Internet registri koji vrse
koordinaciju poslova na nivou svetskih regiona. Internet registri se formiraju kod Internet
provajdera, u ve¢im kompanijama ili drzavnim ustanovama, a njihov rad koordiniraju pet
regionalnih centara:

= African Network Information Centre (AfriNIC) — Afrika

= American Registry for Internet Numbers (ARIN) — USA, Kanada i deo Kariba

= Asia-Pacific Network Information Centre (APNIC) — Azija, Australija, Novi
Zeland i Okeanija

= Latin America and Caribbean Network Information Centre (LACNIC) — Latinska
Amerika, deo Kariba,

= Réseaux IP Européens Network Coordination Centre (RIPE) - Evropa, Srednji
Istok i Centralna Azija

InterNIC je centralni Internet registar koji vrsi sve ostale globalne koordinacione poslove.

DNS i domeni

Racunari medusobno razmenju pakete na osnovu njihove IP adrese. Za korisnike Interneta
potrebno je neko jednostavnije adresiranje. Zbog toga se vr$i hijerarhijsko simbolicko
adresiranje raCunara. Niz znakova razdvojenih tatckama koje predstavljaju racCunar naziva se
domen. To su oznake koje se nalaze na kraju e-mail adresa (npr: @telekom.rs, @yahoo.com)
ili u web adresama (npr yahoo.com, telekom.rs). Domen (domain) bi se mogao prevesti i kao
oblast.

Postoje genericki i nacionalni domeni najviseg nivoa (TLD — Top - Level Domains).
Genericki ili medunarodni domeni (gTLD) su: com (trgovacke 1 industrijske organizacije),
org (nekomercijalne organizacije), net (ustanove koje pruzaju mrezne usluge), gov (civilna
vladina udruzenja), edu (univerzi-teti i druge obrazovne ustanove), mil (vojne ustanove), int
(medunarodne organizacije) i dr. Primeri za imena raCunara koji su imenovani u okviru
ovakvih domena su: www.mercedes.com, www.w3.0rg itd.

Nacionalni domeni ili n'TLD su: rs (nasa zemlja), hr (Hrvatska), ba (Bosna i Hercegovina), si
(Slovenija), mk (Makedonija), ru (Rusija), hu (Madarska), it (Italija), fr (Francuska), uk
(Velika Britanija), de (Nemacka), ca (Kanada) itd. Na nacionalnom nivou postoje i
poddomeni. Za naSu zemlju karakteristicni su slede¢i poddomeni: ac.rs (akademske
institucije), co.rs (komercijalne organizacije), org.rs (nekomercijalne organizacije) edu.rs



(obrazovne institucije) i dr. Primeri za imena racunara koji su definisani u sklopu ovakvih
domena su www.kss.rs, www.spc.org.rs itd.

DNS (Domain Name System) ili sistem imena domena [Comer2001] je hijerarhijski sistem
koji mapira domenskih imena u IP adrese. Drugim refima, koristi se za usmeravanje
informacija na osnovu IP adrese, pretvarajuci IP adrese u domenska imena i obrnuto. DNS
serveri se izvrSavaju na ta¢no odredenim racunarima i obi¢no postoji jedan primarni DNS
server i jedan ili viSe sekundarnih servera po domenu.

Internet servisi

Glavna odlika Interneta je pristup nesagledivoj koli¢ini informacija multimedijalnog
karaktera (tekst, slike, zvuk, video materijal). Druga karakteristika Interneta prisutna je u
poboljSanim moguénostima komunikacije i razmene informacija (elektronska posta, video
konferencije). Sve ove pogodnosti dostupne su korisnicima Interneta posredstvom njegovih
servisa i aplikacija.

WWW (World Wide Web)

World Wide Web ili skraceno web predstavlja arhitekturu koja omogucava pristup
povezanim dokumentima koji se nalaze na serverima Sirom Interneta. Moze se opisati kao
distribuirani hipermedijalni servis jer korisniku omoguéuje pristup multimedijalnim
sadrzajima. Predstavlja svakako najatraktivniji servis Interneta i samim tim servis koji se
najvise razvija.

Web je nastao marta 1989. na CERN-u, evropskom centru za nuklearna istrazivanja, kao
inicijalna ideja Tim Berners-Lija. Prototip je nastao 18 meseci kasnije, a prva javna
demonstracija je izvrSena decembra 1991. god. Februara 1993. god. je razvijen je na
univerzitetu Ilinois prvi graficki browser — Mosaic (Mark Andersen). Andersen uskoro osniva
kompaniju Netscape Communications Corp., koja razvija klijente, servere i drugi web
softver. Uskoro kompanija Micrososft lansira svoj proizvod - Internet Explorer. 1994. god.
CERN i M.LT. su potpisali sporazum sa W3C (World Wide Web Consortium),
organizacijom koja se posvetila daljem razvoju web-a i njegovom standardizacijom. Danas se
nekoliko stotina univerziteta i kompanija se pridruzilo tom konzorcijumu.

Web omogucuje pristup informacijama u obliku slike, teksta, zvuka i video materijala.
Informacije se nalaze na raCunarima specijalne namene, nazvanim web serveri, koji su
prikljuceni na Internet. Skup informacija koji sacinjava web prezentaciju (npr. prezentaciju
kompanije ili pojedinca) naziva se web sajt. Web sajtovi se sastoje od niza povetanih
dokumeanata koji se nazivaju web stranice. Svaki web sajt ima jedinstvenu web adresu.
Prezentovani materijal sadrzi linkove (veze) ka drugim informacijama. Linkovi mogu da
pokazuju na druge prezentacije (koje se nalaze na serverima bilo gde u svetu) ili na drugi deo
iste prezentacije, a takode i na informacije drugog sadrzaja (npr. slike). Pristup web sajtovima
mogu¢ je pomocu specijalizovanih programa koji se nazivaju browser-i. NajviSe kori$¢eni
programi te vrste su Microsoft Internet Explorer, Mozzila Firefox i Opera. Browser-i



omogucuju pristupanje web sajtovima na osnovu unete adrese. Primer za adresu softverske
kompanije kao $to je Microsoft je www.microsoft.com.

Za razvoj web stranica koriste se neke od sledec¢ih tehnologija

= HTML (Hypertext Markup Language)
= JavaScript

= VBScript

= Java applet

= JSP (Java Server Pages)

= PHP

= XML (Exstensible Markup Language)
= ASP (Active Server Pages)

= Perl

E-mail

E-mail ili elektronska posta je namenjena za prenos tekstualnih dokumenata koji sadrze
poruke. Prenos poruka se vr§i pomocu programa za distribuciju poste (mail server) do
elektronskog sanducic¢a (mailbox) neke osobe. Poruke je moguée Cuvati i prosledivati. Pored
obi¢ne razmene poruka izmedu dve osobe, servis obuhvata i neke proSirene usluge, kao to su
mailing i diskusione liste, slanje datoteka i slika sa tekstualnom porukom (attachment) i dr.
Poruka se s$alje korisniku na osnovu njegove e-mail adrese. E-mail adresa je tipa
imekorisnika@domen (npr. peric@ptt.rs ili peter@microsoft.com).

E-mail sistemi imaju dve bitne komponente. To su korisnicke klijentske aplikacije ili MUA
(Mail User Agent) i mail serveri ili MTA (Message Transfer Agent). Mail serveri se koriste
za prenos elektronskih poruka izmedu raCunara na kojima se nalaze korisni¢ki poStanski
sanduci¢i upotrebom klijent-server arhitekture. Za prenos poruka izmedu mail servera koristi
se SMTP (The Simple Mail Transfer Protocol) protokol.

Korisnic¢ka klijentska aplikacija je program koji se koristi za prijem poSte, sastavljanje i slanje
poste, odgovaranje na pristigle poruke i manipulaciju sa korisni¢im postanskim sanduci¢ima.
Za pristupanje mail serveru i korisni¢kom mail boksu koriste se POP3 i IMAP4 protokoli.
Popularni program ove vrste su Microsoft Outlook, Windows Live Mail, Mozilla
Thunderbird i Pegasus Mail.

Danas, u veoma popularan nacin pristupa elektronskoj posti spada i pristup upotrebom web

tehnologije. Takav nacin pristupa se naziva webmail. Neki web sajtovi, kao Gmail, Hotmail i
Yahoo, omogucavaju besplatnu e-mail uslugu na ovaj nacin i imaju veliki broj korisnika.

Multimedija

U skorije vreme dolazi do sve Sire upotrebe novijih tehnologija na Internetu koje omogucu
razne vidove prenosa multimedijalnih sadrzaja.



Internet telefonija spade u komunikacione usluge novije generacije koje su nasle svoju
primenu na Internetu. VolP (Voice-over-IP ili Internet Protocol) upucuje na naéin prenosa
glasa preko racunarskih mreza uz pomo¢ IP protokola, jednog od najvaznijih protokola
Interneta. VolIP sistemi danasnjice postali su laki za upotrebu i mogu da zamene klasi¢ne
telefone. Za implementaciju VolIP sistema koriste se tehnologije kao §to su:

= Real-time Transport Protocol (RTP)

= H.323

= Media Gateway Control Protocol (MGCP)
= Session Initiation Protocol (SIP)

RTP (Real-time Transport Protocol) je projektovan za prenos digitalizovanih zvuénih i video
signala preko IP mreza i Interneta. H.323 je standard koji je prvobitno projektovan za prenos
govora preko LAN mreza, ali je ubrzo proSiren i prilagoden za prenos preko IP protokola i
Interneta. Osim $to omogucuje prenos govora i videa u realnom vremenu, H.323 omogucéuje i
prenos podataka. Npr, dva ucesnika u video konferenciji mogu istovremeno da koriste i
“tablu za pisanje” na ekranu, da Salju stati¢ne slike ili razmenjuju kopije dokumenata. U
kasnijem periodu, razvijen je SIP (Session Initiation Protocol) protokol koji je zamiSljen kao
alterantiva H.323 protokolu. U danasnje vreme ovaj protocol zauzima sve vec¢i udeo u VolP
trzistu [Comer2001].

Streaming media sistemi predstavljaju jo$ jedan vid distribucije multimedijalnog sadrZaja na
Internetu. Mnoge radio i TV kompanije pruzaju prenose uzivo i emitovanje njihovih emisija.
Korisnici ove sadrzaje mogu da prate na raCunarima i drugim uredajima koji imaju pristup
Internetu. Jedan od najpopularnijih sajtova za besplatni video streaming je YouTube. Sistemi
za streaming digitalnih medija imaju potrebu za velikim brzinama Internet linkova. U ostale
oblike distibucije i pristupa multimedijalnim sadrzajima spadaju Web kamere, video chat
sobe i video konferencije.

Prikljucenje na Internet

Pristup Internetu omogucen je svim korisnicima (ukljucujuéi preduzeca i pojedince), koji
plate specijalizovanim kompanijama za pruzanje Internet usluga — nazvanim ISP (Internet
Service Providers).

Pojedina¢ni korisnici se mogu prikljuciti na Internet posredstvom ISP sistema i upotrebom
neke od sledecih tehnologija:

= Kablovski Internet

= ADSL

= Dial-up ISDN ili analogni modemski pristup
= Wireless pristup
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Pojedinacni korisnik

Sema povezivanja pojedinacnih korisnika
na Internet modemskom vezom

Sli¢na reSenja mogu da budu pogodna i za manje firme, sa manjim brojem racunara koje
nemaju potrebu za ve¢im protokom ili stalnim priklju¢enjem na Internet. Povezivanje vecéih
korisnika (kompanije i druge organizacije) moze se izvrSiti upotrebom sledecih tehnologija
kao $to je prikazano na slici [slika 77]:

= ADSL
= Ethernet
= |znajmljene linije (leased-line)

—7L— &

ruter

Nacini povezivanja na Internet LAN mreZa preko iznajmljenih linija

Intranet

Unutrasnja mreZa jedne organizacije, zasnovana na Internet tehnologiji naziva se Intranet.
Osnovna namena Intraneta je optimizacija poslovnih procesa i efikasna razmena informacija
unutar kompanije. S obzirom da sadrzi informacije od vitalnog znac¢aja za kompaniju, pristup
Intranetu je ograni¢en 1 kontrolisan tako da samo ovlas¢ene osobe mogu da koriste
informacije. Gotovo sve velike kompanije u svetu koriste Intranet sa velikim uspehom.

Koncept Intraneta uslovljen je napretkom racunarske tehnologije i razvojem personalnih
raCunara. Veliki broj "glupih" terminala (dumb terminals), koji su se do tada koristili u
lokalnim mreZzama kompanija, zamenjen je modernijim personalnim raCunarima (PC,
Macintosh i druge platforme). Interni Web serveri kompanija preuzeli su ulogu servera
aplikacija. Tako da se sa radnih stanica, koris¢enjem Web browser-a, moze pristupati Web
serveru bez obzira na tip raCunara i njegov operativni sistem (platformski nezavistan softver).

Intranet sistem se ne mora koristi samo unutar kompanije koja se nalazi na jednoj fizickoj
lokaciji. On se moZze koristi i za proSirenje komunikacije sa drugim udaljenim odeljenjima



kompanije ili sa partnerima za razmenu vitalnih informacija za poslovanje. VPN (Virtual
Private Networks) mogu da prosire Intranet sistem.

Z.astita ra¢unarskih mreza

Firewall sistemi

U danasnje vreme, sigurnost mreza i zaStita podataka predstavljaju veoma vazan faktor.
Povezivanje mreze na Internet i direktna veza sa svetom, predstavljaju stalnu pretnju za
sistem 1 pruzaju mogucnost hakerima, da koristeci razlicite bezbednosne propuste, provale u
sistem.

Firewall predstavlja mehanizam zaStite u racunarskim mrezama. To je softverski proizvod
koji proverava pakete koji dolaze do njega i na osnovu unetih pravila, propusta ili odbija te
pakete. Na trzistu postoji veoma mnogo firewall proizvoda.

Firewall se obi¢no nalazi na ulazu u mrezu, tj. izmedu unutrasnje i spoljaSnje mreze, tako da
se celokupan saobrac¢aj mora odvijati preko njega. On §titi mrezu na svim softverskim
slojevima OSI modela — od sloja veze podataka, do aplikacionog sloja.

U firewall sistemima se koriste tri osnovna metoda zastite:

filtriranje paketa (packet filtering) — metod pomocu koga se odbija pristup TCP/IP paketa koji
dolaze sa neovlas¢enih hostova i na neovlasc¢ene servise.

translacija adresa ili NAT (Network Address Translation) — metod koji prevodi IP adrese
unutra$njih hostova u neku od spoljaSnjih (javnih) adresa i1 tako omogucéava hostovima iz
unutrasnje mreze pristup Internetu. Za ovaj metod se ¢esto koristi i termin IP masquerading.
proxy servisi — metod koji radi pomocu aplikacija viseg sloja, koje omogucavaju hostovima iz
interne mreZe pristup servisima na javnim serverima.

Sve ove funkcije mogu se obavljati na jednom hostu, ali i na viSe njih. Ostale funkcije koje
firewall sistem moze da pruZi su:

kriptovana autentifikacija — omogucava korisnicima da sa spoljasnje, pristupe unutra$njoj
mreZi, ako se identifikuju.

podrska za virtualne privatne mreze ili VPN (Virtual Private Networking) — tehnologija koja
pruza mogucnost uspostavljanja sigurne veze izmedu dve privatne, preko javne mreZe, npr.
Interneta. VPN mreze se takode nazivaju enkriptovani tuneli.

skeniranje virusa — mogucnost da se vrsi skeniranje dolaznih podataka da bi se otkrili i
uklonili virusi.

filtriranje sadrzaja (content filtering) — moguénost da se vrsi blokiranje pristupa pojedinim
servisima na osnovu sadrzaja kojem se pristupa.

Filtriranje paketa

Prvi firewall sistemi su bili jednostavni filteri paketa. Filtriranje paketa (packet filtering)
ostaje kljucna i osnovna funkcija danasnjih firewall sistema. Filtriranje je proces u kome se
proveravaju paketi mreznog protokola, kao Sto je IP, ili transportnog protokola, kao Sto je
TCP. Paketi se uporeduju sa pravilima na osnovu kojih se vr$i filtriranje. Pravila se nalaze u
tabeli 1 mogu se naci na ruteru ili nekom od raCunara sa odgovaraju¢im softverom za
filtriranje.

Filteri sprecavaju prolaz sumljivih paketa u unutrasnjost mreze. Upotreba firewall softvera na
ruteru ima svojih prednosti. Ruteri se obi¢no nalaze na ulazu u mrezu [slika 96], kao ¢vorovi



kroz koji mora da prode ceo saobracaj upucen na tu mrezu. Filteri koji su podignuti na njima
mogu da kontrolisu pristup celoj mrezi, delu mreze ili samo ka specificnom hostu.
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mail server
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propusta se port 80 (web) @
propusta se port 25 (mail) '@.Q
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Klijent

Privatna mrezZa firme Spoljasnja javna mrezZa

Prikaz zasticene mreze u kojoj firewall
blokira nepozeljan saobracaj sa spoljasnje mreze

Filteri se mogu podi¢i i na pojedinim hostovima. Ti filteri mogu obi¢no da kontrolisu pristup
samo onim hostovima na kojima se nalaze. Zbog toga se upotreba filtera na hostovima
preporucuje samo kao dodatak i u kombinaciji sa filterima na ulaznim ruterima, a nikako kao
jedinstveno reSenje.

Tipi¢na pravila za filtriranje paketa mogu biti raznovrsna. Jedno od osnovnih je sprecavanje
pokusaja uspostavljana dolazne konekcije (inbound) na neki od hostova unutrasnje mreze. To
se postize odbacivanjem paketa (drop). Takode se moze vrSiti i spreCavanje pristupa
odredenom opsegu IP adresa, tj. veCem broju hostova. Zatim postoji mogucnost
dozvoljavanja uspostavljana izlazne konekcije (outbound).

Firewall moze da vrsi i spreCavanje pristupa onim portovima na unutra$njim ra¢unarima, na
kojima se nalaze servisi koji ne bi trebali da budu vidljivi na Internetu (npr. NetBIOS session
port), a da dozvoli pristup za pakete upucene na portove na kojima se nalaze servisi koji treba
da su dostupni sa spoljne mreze (SMTP za servis elektronske poste ili HTTP za Web servis).
Obic¢no se dozvoljava pristup preko SMTP protokola (port 25) samo mail serveru, tj. samo
onom hostu u mrezi na kome se nalazi taj servis.

Napredniji paket filteri proveravaju stanje svake konekcije koja se uspostavlja preko njih, u
potrazi za nekim znacima napada. Ti znaci napada mogu biti source routing, ICMP
redirekcija i IP spoofing. Konekcije koje pokazuju sli¢ne znake se blokiraju.

UnutraS$njim klijentima se obi¢no dozvoljava izlaz sa mreze. Ako unutra$nji klijent inicira
uspostavljanje veze sa spoljasnjim hostom, tada se spoljasnjim hostovima dozvoljava
uspostavljanje povratne konekcije sa unutra$njim hostom, koji je inicirao konekciju. Naime,
kada host unutar mreze pokusa da uspostavi TCP konekciju, Salje TCP poruku na IP adresu
odrediSnog hosta i1 broj porta javnog servera na tom hostu. U inicijalnoj poruci se naznaci IP

adresa udaljenog servera 1 port koji ¢e sluziti za uspostavljanje povretne konekcije (npr. port
2050).



Spoljasnji server Salje nazad podatke na naznaeni port. PoSto firewall proverava ceo
saobracaj izmedu dva hosta, on zna da je konekcija inicirana sa hosta koji se nalazi unutar
mreze, tj. hosta koji je priklju¢en na njegov unutrasnji interfejs. Takode, firewall zna IP
adresu unutrasnjeg hosta i port na kojem ocekuje konekciju. Na osnovu tih podataka,
dozvoljava se konekcija na unutra$nji host sa odgovaraju¢om IP adresom i samo na
predvideni port.

Kada host koji je inicirao konekciju, zatvori TCP konekciju, firewall otklanja ulaz u tabeli
koji dozvoljava konekciju spoljnog hosta na unutrasnji. Ako raCunar, Koji je inicirao
uspostavljanje konekcije, prestane da komuncira usled pada ili neke druge nepredvidene
situacije pre zatvaranja TCP konekcije, firewall uklanja ulaz u tabelu posle isteka unapred
odredenog vremena ¢ekanja.

Filtriranje se moze vrsiti i na operativnim sistemima. Serverske UNIX i Windows platforme
imaju packet filtering ugraden u okviru TCP/IP protokola. Taj softver za filtriranje moze se
koristiti kao dodatak firewall softveru na ruterima.

Filtriranje paketa ima svoja bezbednosna ograni¢enja. Ta ograni¢enja bi se mogla nazvati i
nedostaci firewall-a. Posto su IP adrese raCunara iz unutra$nje mreze prisutne u odlaznim
paketima, bezbednosni problem se ne moze reSiti u potpunosti, jer to pruza moguénost
potencijalim napadac¢ima da otkriju broj i tip hostova unutar mreze i da na njih usmere
napade. Filtriranje, znaci, ne skriva identitet hostova unutar firewall sistema.

Takode, filteri ne proveravaju fragmente IP poruka zasnovane na protokolima visih slojeva,
kao $to su TCP zaglavlja. To omogucava pojavu propusta u filtriranju i dozvoljava
komunikaciju sa Trojan horse virusima unutar mreze. Noviji firewall softveri imaju reSenje
za ovakav problem.

Na kraju, filteri nisu dovoljno kompleksni da bi proverili ispravnost protokola unutar paketa
mreznog sloja. Na primer, filteri ne proveravaju HTTP pakete unutar TCP paketa da bi
proverili da li je to uobic¢ajeni HTTP zahtev ili napad na Web browser ili Web server na
drugom kraju konekcije. Posto su firewall softveri skoro eliminisali napade na mreznom
sloju, danas se mnogi napadi usmeravaju na servise visih slojeva, tako da ovaj nedostatak
moze predstavljati problem.

Filtriranje paketa na operativnim sistemima treba da se koristiti tako da se dozvoli prolaz
samo onim paketima koji su potrebni, tj. onim paketima koji su upuceni na postojece servise
na odredenom hostu. OS filtriranje omogucava definisanje kriterijuma za propustanje paketa
na osnovu:

broja IP protokola,
broja TCP porta i
broja UDP porta

Filtriranje se obi¢no ne primenjuje na odlaznu konekciju (outbound connection), tj. konekciju
koja potice sa samog servera. Ako postoji viSe mreznih adaptera, filteri se definiSu za svaki
mreZni adapter na sistemu.



Postavlja se pitanje, koji su portovi obi¢no otvoreni na razli¢itim tipovima servera. Tipi¢an
server ima podignute servise na slede¢im portovima [tabela 23] i oni moraju biti otvoreni da
bi servisi radili kako treba:

Tabelal: Tipicni servisi potrebni za rad servera

Port | TCP/IP Service

7 Echo
9 Discard
13 Daytime

17 Quote of the Day
19 Character Generator

Internet serveri obi¢no imaju otvorene dodatne portove [tabela 2]:

Tabela 2: Tipicni servisi potrebni za rad Internet servera

Port | Server

21 File Transfer Protocol
(FTP)

22 Secure Shell

23 Telnet

80 World Wide Web
(HTTP)

119 Net News (NNTP)

443 Secure HTTP
(HTTPS)

Fajl serveri imaju otvorene sledece portove [tabela 3]:

Tabela3: Tipicni servisi potrebni za rad file servera

Port | Service
Domain Name Service (DNS servis,

53 .
ako postoji)

137 NetBIOS Name Service (WINS
serveri)

139 NetBIOS Session Service

(Windows mreza 1 SMB/CIFS klijenti)
Remote Procedure Call

530 | (RPC koristi Windows NT i aplikacije
viseg sloja)

Windows Terminal Services

3389 | prihvata konekcije pomoc¢u RDP
protokola

Mail serveri imaju otvorene portove [tabela 4]:



Tabela 4: Tipicni servisi potrebni za rad mail servera

Port | Mail Server
Simple Mail Transfer Protocol

25 .
(za meduserversku razmenu poste)

110 Post Office Protocol version 3
(za preuzimanje poSte sa servera)
Internet Mail Access Protocol

143 . . .
(za pristup klijenta mail serveru)

Potrebno je napomenuti da se pri svakoj instalaciji novog servisa na racunaru firewall mora
podesiti da dozvoli pristup portu na kome se servis nalazi. U suprotnom, taj servis nece
raditi. Ovo se ne odnosi i na server i na ulazni firewall.

Postoje dva osnovna principa za postizanje sigurnosti. Prvi je sprecavanje svake vrste
saobracaja osim one koja je potrebna i drugi, koji dozvoljava svaku vrstu saobracaja osim one
za koju se zna da predstavlja pretnju za sigurnost sistema. Prvi nacin je sigurniji, jer drugi
podrazumeva da se pretnja moze predvideti unapred, Sto nije sasvim tacno. Stoga ée se
opSirnije opisati prvi princip.

Kada se postavljanju filteri, potrebno je zabraniti pristup svim protokolima i adresama.
Nakon toga treba dozvoliti pristup pojedinim servisima i hostovima, ali samo onim za koje je
to potrebno. Dalje je potrebno zabraniti sve pokusaje uspostavljanja konekcije u unutrasnjost
mreze, jer dozvoljavanjem uspostavljana veze sa spoljne strane moze se dozvoliti hakerima
prolaz ka Trojan horse virusima ili bagovima u softveru. Nakon toga je potrebno zabraniti
odgovor na ICMP redirect i echo (ping) poruke. Na kraju, treba odbaciti sve TCP source
rutirane pakete, posto se source routing retko koristi za uobi¢ajenu komunikaciju.

Ako se u mreZi nalaze serveri za Web i mail servis, njih je potrebno postaviti ispred filtera
paketa, radije nego da se zbog njih propusta saobracaj kroz sam firewall.

Na kraju treba imati da na umu da filtriranje paketa nije i jedini nacin zastite mreZe i da se ne
treba samo na to osloniti.

NAT (Network Address Translation)

NAT predstavlja reSenje problema skrivanja internih hostova i informacija o njima od
potencijalnih napadaca. NAT je zastupnicki servis mreznog sloja. Sustina ovog servisa je da
jedan host, nazvan NAT server, ostvaruje konekcije iz unutraSnje, prema spolja$njoj mrezi i
prema javnim serverima u ime ostalih hostova. Na taj nain ih krije od ostatka sveta.
Windows 2000, Windows XP, Linux i ostali UNIX operativni sistemi podrzavaju NAT u
sklopu distribucije operativnog sistema.

NAT krije unutrasnje IP adrese pretvaranjem njihovih adresa u adresu firewall sistema. Kada
primi zahtev za uspostavljanje konekcije prema spolja$njoj mrezi, firewall to ¢ini koriste¢i
svoj broj TCP porta za uspostavljanje veze sa javnim hostom. Na Internetu, ovaj zahtev za
uspostavljanje veze izgleda kao da saobracaj dolazi sa jednog ra¢unara, u ovom slucaju NAT
servera [sl. 97].
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NAT efikasno krije sve informacije TCP/IP sloja o unutraSnjim hostovima. Adresna
translacija takode dozvoljava upotrebu privatnih IP adresa, koje bez tog servisa ne bi mogle
da pristupe Internetu. To moze da pomogne u sluc¢ajevima kada administrator ne raspolaze
dovoljnim brojem javnih IP adresa i kada se ne bi moglo izvrS$iti adresiranje svih hostova koji
treba da pristupaju Internetu.

Hostovi unutar mreze se mogu adresirati sa bilo kojim IP adresama, ali to moze dovesti do
problema ako se neovlasteno dodele adrese koje ve¢ postoje na Internetu. Zbog toga se
preporucuje upotreba privatnih IP adresa iz nekog, za tu svhu, preporucenih rezervisanih
opsega (npr. 192.168.0.0 ili 10.0.0.0 adrese).

NAT takode dozvoljava pristup Internetu sa veceg broja racunara iz unutrSanje mreze preko
jedne javne IP adrese. To je veoma vazno za kompanijske mreZe koje ne raspolazu dovoljnim
adresnim prostorom i u sluéaju kada se deli jedna dial-up konekcija ili jedan pristup preko
kablovskog modema.

Kao 1 u prethodnom sluc¢aju NAT, koji se implementira samo na TCP/IP sloju, ne moZze u
potpunosti da zastiti sistem. Informacije protokola viSih slojeva mogu biti skrivene za
firewall, tako da paketi mogu koji kroz njega produ ponovo mogu da se iskoriste za napad na
bagoviti softver ili komunikaciju sa Trojan horse virusima. Firewall ne¢e proveravati takve
pakete. Da bi se postigla potpuna zastita i da bi se sprecili takvi napadi, 1 potrebno je koristiti
servise visih slojeva. To se postize upotrebom proxy servisa.

Pored ovog nedostatka, moguce je da dode do problema u radu nekih servisa. Problem sa
NAT sistemima se javlja kod nekih protokola koji stavljaju IP adresu hosta u deo za podatke.
Kada se adresa zameni za javnu adresu, Sto se dogada pri prolasku paketa kroz NAT, ranije
upisana adresa u tom delu postaje nevalidna $to moze da izazove probleme u komunikaciji.
To se deSava kod FTP, H.323 ili IPSec komunikacije.



NAT stvara problem administratorima koji ho¢e da se povezu na klijente iza NAT servera, u
slu¢aju udaljene administracije. To se deSava posto NAT ima jednu IP adresu, te nema nacina
da se odredi interni klijent kojem zelimo da pristupimo. Ovo sprecava hakere od direktnog
povezivanja na unutra$nji klijent, ali i legitimne korisnike da pristupe mrezi u slucaju
potrebe. Sre¢om, mnogi savremeni NAT servisi dozvoljavaju redirekciju, tj. propustanje
konekcija koje dodu na server na odredeni host sa odredenom IP adresom i odgovaraju¢im
portom u unutra$njoj mrezi (port-forwarding).

Proxy servisi

NAT resava probleme koji se mogu javiti kod direktnog pristupa racunara na Internet, ali ne
moze da kontroliSe i sprecava protok paketa kroz firewall. 1 dalje postoji mogucnost da
potencijalni napada¢, sa monitoring softverom, analizira saobracaj koji dolazi iz pravca nase
mreze. Tako se moze saznati da firewall vrsi translaciju adresa za ostale hostove. Ta se
informacija moze iskoristiti za pokretanje napada na mrezu.

Proxy softver koji radi na sloju aplikacije sprecava takvu zloupotrebu. On omogucava da se u
potpunosti zabrani protok, na sloju mreze, kroz firewall i da se dozvoli saobracaj samo sa
protokolima viseg sloja kao §to su HTTP, FTP i SMTP.

Proxy softver aplikacionog sloja je kombinacija servera i klijenta za specifi¢ni protokol. Na
primer, Web proxy je kombinacija Web servera i Web klijenta. Serverska strana proxy servisa
prima konekciju sa klijenta u unutra$njoj mrezi, klijentska strana proxy servera uspostavlja

vezu ka Web serveru na javnoj mrezi. Kada klijentski deo proxy servera primi podatke od
javnog servera, serverska strana ga prosleduje klijentu [slika 98].

web server

@ —z—
firewall web server

web server

proxy server

Privatna mreza firme Spoljasnja javna mreza

Proxy server prima zahtev na privatnoj mrezi i Salje ga
ka Web serveru na javnoj mrezi. Sadrzaj koji je dobijen
sa Web servera prosleduje se klijentu



Proxy povezuje dve mreze izmedu kojih je zabranjena komunikacija. Kada klijent na
zaSticenom delu mreze uspostavi konekciju na javni server, proxy prima zahtev za tu
konekciju 1 uspostavlja konekciju u ime zasticenog klijenta. Proxy tada prosleduje odgovor
javnog servera na unutrasnju mrezu. Moze se re¢i da proxy ima ulogu posrednika za hostove
U unutrasnjoj mrezi.

Aplikacioni proxy servisi (kao §to Microsoft Proxy Server ili squid), za razliku od NAT
servera 1 paketnih filtera, koriste se samo ako se u korisnickoj aplikaciji to navede. Na primer,
u Internet Exploreru treba da se podesi upotreba proxy servera navodenjem njegove IP adrese
(ili domenskog imena) i porta na kojem se servis nalazi (obicno 8080). Tako Internet
Explorer $aje sve svoje zahteve na proxy server, a ne direktno na Internet ka Web sajtovima.

Bilo koji server, unutra$nji ili spoljasnji, moze da izvr$i ulogu proxy servera. Bez upotrebe
firewall-a, upotrebom samo proxy servera, mreza se ne moze zastiti, tako da je potrebno
implementirati oba servisa. Paketni filter mora biti instaliran, barem da bi sprecio denial-of-
service napad na proxy server (napad kao §to je "ping smrti"). Ako se proxy nalazi iza
firewall-a, mora se dozvoliti prolaz kroz postojeci ulazni firewall.

Idealno bi ipak bilo da firewall moze da izvrS8ava proxy funkciju. Neka proxy - firewall
reSenja imaju moguénost IP filtriranja i maskiranja (IP masquerade). To im omogucéava da
blokiraju izlazne konekcije, npr. konekcije sa unutrasnjih hostova na port 80 u slu¢aju HTTP
protokola, i posle preusmere sve korisnicke zahteve na proxy. U tom slucaju ne bi bilo
potrebno unositi proxy za svakog klijenta ponaosob, ve¢ bi se Web zahtev klijenta automatski
preusmeravao na proxy. Firewall - proxy bi se nakon toga povezao sa udaljenim serverom i
trazio bi podatke u ime blokiranog klijenta. Povratni podaci bi se vracali klijentu. Ovakav
proxy se naziva transparent proxy i potpuno je nevidljiv za korisika.

Sigurnosni proxy moze da izvrsi i filtriranje paketa na aplikacionom sloju. Na pimer, firewall
HTTP proxy moZze da proverava tagove u HTML stranicama 1 tako pronade one stranice sa
Java ili ActiveX apletima. Apletima se moze zabraniti prolaz. Ovo spreCava da se aplet
izvr$ava na klijentskim racunarima, a samim tim smanjuje rizik od preuzimanja Trojan horse
1 sli¢nih virusa.

Sto su mrezni slojevi visi, sigurnosni servisi su sve specifi¢niji. Specifi¢nost proxy servera je
to, $to rade samo sa specificnom aplikacijom. Na primer, za Web servis je potreban HTTP
proxy modul, za FTP je potreban FTP proxy modul itd. Mnogi protokoli su retki, pa za njih
ne postoji sigurnosni proxy. SOCKS je specifi¢ni proxy, koji se nekad naziva circuit-level
gateway.

Na kraju se moZe preporuciti da se u zaSticenim mreZama ne dozvoli koriS¢enje servisa za
koje ne postoje proxy serveri. Takode se preporucuje upotreba proxy servera koji mogu da
sprece ulazak ActiveX ili Java apleta na korisni¢ke racunare.



Zastita podataka na Internetu

Da bi se pretnje po integritet i tajnost podataka efikasno otklonile, i time Internet, od izuzetno
nebezbednog, postao prirodan i siguran medij za osetljivu delatnost poput elektronskog
poslovanja, bilo je neophodno razviti odgovarajuce sigurnosne protokole. Ti protokoli se
izvrSavaju na razli¢itim nivoima OSI mreznog modela TCP/IP protokol steka, i mozemo ih
podeliti na aplikativne sigurnosne protokole: SSL, SSH, SIMIME, PGP, i tzv. protokole za
tunelovanje (tunneling) kojima se ostvaruju razli¢ite vrste virtuelnih privatnih mreza: MPLS,
PPTP, L2TP, GRE, IPSEC. Ovi protokoli se delom zasnivaju na kriptografskim tehnikama
zastite informacija, ¢ije usluge Koriste i mehanizmi za pouzdano dokazivanje identiteta —
digitalni potpisi i sertifikati.

Osnove kriptografije

Kriptografija je nauka o tajnom pisanju (zapisivanju), i bavi se metodama ocuvanja tajnosti
informacija. Kriptografski algoritam transformise ¢itljiv tekst P (od plaintext) u necitljiv tekst
C (od ciphertext). Kriptoanaliza je, suprotno, nauka o dobijanju Ccitljivog teksta P (ili
kljuceva, ...), tako da napad na privatnost kriptovanih podataka predstavlja pokusaj
kriptoanalize. Kriptologija je nauka koja obuhvata i kriptografiju i kriptoanalizu.

Osnovni elementi kriptografske metode za zastitu su:

Sifrovanje — transformacija Citljivog teksta u necitljiv oblik,

desifrovanje — postupak vracanja Sifrovanog teksta u Citljiv oblik,

klju€ — pocetna vrednost algoritma kojim se vr$i Sifrovanje; mozZe biti rec, broj ili fraza,
plaintext — generalno, informacija koju zelimo da zastitimo, i

ciphertext — kriptovan tekst, necitljiv, onaj koji treba dekriptovati

Namena kriptografije je zaStita memorisane informacije ¢ak 1 u slucaju da neko neovlas¢en
pristupi podacima.

Kriptografski algoritmi predstavljaju matematicke funkcije koje se koriste za Sifrovanje i/ili
desifrovanje, a mogu biti:

Ograni¢eni algoritmi: bezbednost se zasniva na tajnosti algoritma, i

Algoritmi zasnovani na kljucu: bezbednost se zasniva na kljuevima, a ne na detaljima
algoritma koji se moZe publikovati i analizirati (algoritam je javno poznat, a klju¢ se uva
tajnim).

Moderna kriptografija koristi algoritme zasnovane na kljucu, zbog njihovih prakti¢nih
prednosti u odnosu na ogranicene algoritme. Konkretan skup koji se sastoji iz kriptografskih
algoritama, protokola koji omogucuju njithov rad i svih moguc¢ih kljuceva, naziva se
kriptosistem.



Kriptografski postupci

Kriptografski algoritmi zasnovani na klju¢u dele se na simetricne (Cesto se nazivaju i
konvencionalnim) i asimetri¢ne. Prvi koriste isti tajni klju¢ za enkripciju i dekripciju (shared
secret key cryptography), dok se drugi baziraju na korisé¢enju razlicitih kljuc¢eva za enkripciju
i dekripciju, od kojih je jedan javni i poznat svima, a drugi tajni i poznat samo jednom od
ucesnika u komunikaciji (public key cryptography).

Simetricna kriptografija

Kod simetricne kriptografije postupak enkripcije i dekripcije zasniva se na dve matematicki
srodne funkcije:

Posiljalac poruke Primalac poruke
enkripcija dekripcija
Originalna Zasti¢ena Originalna
poruka poruka poruka
(clear-text) m (cipher-text) m (clear-text)
m C m
E(k,m)=c D(k,c) =m

Simetricna kriptografija

Enkripciona funkcija E, na osnovu kljuca k i ulazne poruke m, kreira zasticenu poruku C.
Dekripciona funkcija D, na osnovu istog klju¢a k i zasti¢ene poruke c, restaurira originalnu
poruku m.

Osnovna prednost ovog nacina kriptografije u odnosu na asimetri¢nu kriptografiju jeste ta Sto
je manje racunski intenzivna, tako da se vece kolic¢ine podataka brze enkriptuju/dekriptuju.
Velika mana je Cinjenica da moramo pronaci bezbedan nacin za distribuciju tajnog kljuca, tj.
neophodno je osigurati bezbedan kanal za razmenu kljueva izmedu zainteresovanih strana.
Ukoliko bismo ve¢ imali tako besprekoran siguran kanal, kriptografija nam ne bi bila ni
potrebna: jednostavno bismo preko takvog kanala poslali same podatke. Takode, u danasnjim
intenzivnim razmenama podataka preko Interneta, izuzetno je neprakti¢no generisati ogroman
broj klju€eva koji su neophodni za komunikaciju: kad god komuniciramo sa nekom drugom
stranom, moramo imati klju¢ koji je jedinstven samo za komunikaciju sa doti¢nim klijentom /
serverom.

Najpoznatiji simetri¢ni enkripcioni algoritmi:

DES (Data Encryption Standard) — klju¢ je duzine 56 bita,

Triple DES, DESX, GDES, RDES - klju¢ je duzine 168 bita,

(Rivest) RC2, RC4, RC5, RC6 — promenljiva duzina kljuca do 2048 bita,

IDEA (International Data Encryption Algorithm) — osnovni algoritam za PGP (Pretty Good
Privacy) — klju¢ je duzine 128 bita,

Blowfish — promenljiva duzina kljuca do 448 bita,

AES (Advanced Encryption Standard) - radi sa blokovima od po 128 bita i koristi kljuceve
duzine 128, 192 1 256 bita.

Rijndael - kriptografski postupak se izvrSava nad blokovima od 128, 192 ili 256 bita, a tolika
moze biti i duzina kljudeva. Tako se moze definisati 2128, 2192 jli 22% kljuceva.



Asimetricna kriptografija

Algoritmi za asimetricnu kriptografiju su razvijeni znatno kasnije u odnosu na
konvencionalnu kriptografiju, a njihov koncept je prvi put prikazan u radovima Whitfielda
Diffieja i Martina Hellmana, 1975. godine (mada postoje indicije da je britanska tajna sluzba
prva dosla do moguénosti ovakve zastite, nekoliko godina ranije, ali je postupak smatran
vojnom tajnom).

Posiljalac poruke Primalac poruke

\
\

enkripcija dekripcija
Originalna Zasticena Originalna
poruka poruka poruka
(clear-text) (cipher-text) M (clear-text)
m C m
E(em)=c D(d,c) =m

Asimetricna kriptografija

Proces enkripcije i dekripcije se kod ovih algoritama takode zasniva na dve funkcije — imamo
enkripcionu funkciju E i1 dekripcionu funkciju D. One ponovo manipuliSu originalnom
porukom m, odnosno zasticenom porukom c, ali se ovog puta za enkripciju i dekripciju
koriste dva kljuca - jedan za enkripciju (klju¢ e), a drugi za dekripciju (klju¢ d). Jedan od
ovih kljuéeva se naziva javni klju¢ (public key) i poznat je svima, a drugi se zove privatni
klju¢ (private key), i poznat je samo jednoj strani (slika Asimetri¢na kritptografija).

Enkripcija podataka asimetri¢nom kriptografijom moze se obaviti na dva nacina:

enkripcija originalne poruke javnim kljucem — samo vlasnik privatnog klju¢a moze
dekriptovati poruku, ali ne moze biti siguran ko je poruku poslao, jer je javni klju¢ dostupan
svima;

enkripcija originalne poruke privatnim kljucem — ovog puta je poreklo poruke
nedvosmisleno, kao i nemoguénost poricanja vlasnika javnog klju¢a da je poruku poslao, ali
je tajnost poruke kompromitovana — svako ko ima javni klju¢ koji odgovara tajnom kljuc¢u
kori§¢enom za enkripciju, moze videti poruku. Ova osobina se koristi u mehanizmu digitalnih
potpisa, za dokazivanje identiteta.

Osnovna prednost koriS¢enja asimetri¢ne kriptografije jeste da strane koje nikada do tog
momenta nisu komunicirale, niti su pravile bilo kakve bezbednosne konstrukcije za zasti¢eni
prenos podataka, mogu bez problema tajno komunicirati jer nije potreban siguran kanal za
distribuciju kljuceva. Takode, potrebno je znatno manje kljuceva za komunikaciju — tacno
dva, od kojih se jedan slobodno prenosi, a drugi cuva. Medutim, enkripcija koriS¢enjem
asimetricnih postupaka je mnogo sporija (praktiéno oko hiljadu puta, u zavisnosti od
konkretnih  algoritama) nego zaStita koriS¢enjem konvencionalnog (simetricnog)
kriptografskog postupka, tako da ih ne treba koristiti za Sifrovanje velikih koli¢ina podataka
(tzv. bulk-encryption). Najsire koriS¢eni algoritmi za asimetri¢no Sifrovanje su RSA
algoritam (Ron Rivest, Adi Shamir i Leonard Adleman, 1978), sa duzinama kljuc¢a od 512 do
1024 bita, i Diffie-Hellman algoritam.



Moderna kriptografija - hibridni pristup

U danasnjim modernim enkripcionim sistemima koristi¢emo i simetricnu i asimetri¢nu
kriptografiju za postizanje potrebnog nivoa zastite informacija — najpre ¢emo asimetricnom
kriptografijom razmeniti tajni klju¢ za ostvarivanje simetricne kriptografije, koju ¢emo
kasnije koristiti za prenos velike koli¢ine podataka.

Kriptografski kljucevi

Pored same poruke koju Stitimo, moderni kriptografski algoritmi zahtevaju upotrebu jednog
ili vise kriptografskih kljuceva radi zastite poverljivih informacija. U osnovi, ti kljucevi su
veoma veliki brojevi, ¢ija se duZina se meri u bitima. Sto je duZina kljua veca, zasticena
informacija je sigurnija. Medutim, poredenje veliine kljueva kod asimetri¢ne i simetricne
(konvencionalne) kriptografije nije moguce, jer se zbog specificnosti algoritama sli¢an stepen
zastite postize razli¢itim duzinama kljuceva: klju¢ za simetri¢nu kriptografiju duzine 80 bita
ima pribliznu jadinu zaStite kao klju¢ za asimetri¢nu zastitu od 1024 bita; simetri¢na zaStita
od 128 bita odgovara 3000-bitnom javnom kljucu koji bi se Kkoristio u asimetri¢énim
tehnikama, itd.

Kod asimetri¢ne kriptografske tehnike kljucevi su matematic¢ki povezani. lako je iz javnog
klju¢a veoma teSko izraCunati privatni, uz dovoljno vremena i procesorske moc¢i uvek je
moguce izvesti ovaj zasticeni deo informacije, a samim tim i razbiti zaStitu. Zbog toga je
prilikom projektovanja jacine zaStite neophodno razmotriti kakve napade ocekujemo, i koliko
vremena je neophodno da naSa zastita odoleva. Ukoliko uzmemo duZinu kljuca koja je
premala, rizikujemo da informacije budu otkrivene; u obrnutom slucaju ¢emo imati izuzetno
vremenski zahtevne proracune i1 proizvod (zaSti¢enu informaciju), koji je koli¢inski znatno
veéi nego originalna informacija. Pos$to se u dana$njim hibridnim Kriptosistemima
asimetri¢na kriptografija pre svega koristi za siguran transfer simetri¢nih sesijskih kljuceva,
smatramo da uz odabir dovoljne duZine kljuca ova karika kriptografskog lanca nije kriti¢na.

Hashfunkcije

U hash funkcije spadaju matemati¢ke funkcije koje na osnovu ulazne poruke generisu
vrednost fiksne duzine, tzv. hash vrednost, message digest ili message fingerprint — "otisak
prsta” ulazne poruke. Cesto koris¢ena tehnika One-Way-Hash omoguéava da se utvrdi
eventualna izmena podataka. Ova tehnika koristi OWF (One-Way-Functions), ¢iji je rezultat
"digest™ - obi¢no 128 ili 160 bita. Prakti¢no je nemoguce proizvesti dokument koji odgovara
digest-u drugog dokumenta, tako da je ova tehnika provere integriteta podataka veoma
pouzdana (detaljnije u opisu funkcionisanja mehanizma digitalnih potpisa). Danas se koriste

slede¢i hash algoritmi:

Message Digest (128-bit digest); MD2, MD4 i MD5,
Secure Hash Algorithm (160-bit digest); SHA i SHA-1,
Digital Signature Algorithm (DSA),

Hash Message Authentication Code (HMAC).



Upravljanje mreZama, Protokoli: SNMP, (MBI) Management
Information Base, (SMI)

Upravljanjemrezom je Sirokspektarfunkcija, ukljucujuciaktivnosti, metode, procedure
iupotrebualata za administriranje, upravljanjeipouzdanoodrzavanjemreznihsistema.

Uslugekojepruza ova disciplina jeste analiza greSaka, upravljanjeperformansama,
obezbedjivanje mreza i odrzavanje kvaliteta usluge.

Softver koji omoguéava administratorima mreze da obavljaju svoje funkcije naziva se softver
za upravljanje mrezom. Upravljanje mrezom omogucava da se nadgledaju mrezne
komponente unutar velike mreze.

Upravljanje mrezom poziva na kontinuirano, u realnom vremenu poznavanje celokupne
mrezne infrastrukture. Vodi se racuna o dostupnosti, performansama i upotrebi u celoj mrezi i
njegovim razli¢itim uredjajima, ublazavajuci rizike i1 reSavajuci probleme.

Neke od glavnih oblasti u sistemu upravljanja mrezama su:
Administracija mreZe:

Ovo ukljucuje pracenje i inventorisanje mnogih mreznih resursa, kao S$to su nadgledanje
prenosnih linija, ¢vorista, prekidaca, rutera i servera.

To takodje ukljucuje pracenje njihovog rada i azuriranje njihovog povezanog softvera,
posebno mreznih operativnih sistema i distributivnih softverskih aplikacija koje Kkoriste
korisnici mreze.

MreZne operacije:

Ovo ukljucuje funkcionisanje mreZe kao S§to je dizajnirano i namenjeno, ukljucuji¢i prazljivo
pracenje aktivnosti za brzo 1 efikasno reSavanje problema.

Odrzavanje mreZe: Ovo ukljucuje pravovremenu popravku i neophodne nadogradnje svih
mreZnih resursa, kao 1 preventivne mere kroz blisku komunikaciju 1 saradnju sa mreZnim
andministratorima.

Omogucavanje mreZe:
Ovo podrazumeva konfigurisanje mreznih resursa da podrze zahteve odredjenje usluge.

Inzenjeri koriste sistem za upravljanje mrezom da bi upravljali razli¢itim operacijama, medju
kojima su:

Performanse monitora:

Prikupljanjem operativnih metrika kroz seriju fizickih pipaka, softverskih agenata ili
interfejsa jednostavnog mreZnog protokola, sistem za upravljanje mreZom moze da obezbedi
vidljivost potrebnu da se utvrdi da li mrezni elementi rade ispravno.



Otkrivanje uredjaja:

Sistem za upravljanje mrezom se koristi za otkrivanje uredjaja na mrezi i za obezbedjivanje
da se uredjaji prepoznajui ispravno konfiguriSu.

Analiziranje performansi:

Sistem za upravljanje mrezom se koristi za prac¢enje indikatora podataka o performansama,
ukljucujuéi koriS¢enje propusnog opsega, kaSnjenje, dostupnost, i vreme rada rutera,
prekidaca kao 1 drugih mreznih komponenti.

Dozvoljavanje obaveStenja:

U slucaju prekida rada sistema, sistem ¢e obavestiti administratore o svim problemima u
performansama.

Mrezni protokoli

Mrezni protokol je skup uspostavljenih pravila koji diktiraju kako formatirati, prenositi, i
primate podatke tako da ra¢unarski mrezni uredjaji mogu komunicirati bez obzira na njihovu
razliku u infrastrukturama, dizajnu ili standardima.

Podrska za mrezne protokole moze biti ugradjena u hardver, softver ili oba.

Bez standardizovanih mreznih protokola racunari izmedju sebe ne bi mogli da funkcionisu
osim u slucajevima specijalno izgradjenih mreza za specificnu strkturu. Najpoznatiji
protokoli su: (SNMP) Simple Network Management Protocol, (MBI) Management
Information Base, (SMI) Structure of Management Information, ...

SNMP

SNMP (Simple Network Management Protocol) je prvi standard napravljen za upravljanje
mrezama. Dolazi iz de facto bazirane pozadine TCP/IP komunikacije i predstavlja protocol
aplikativnog sloja. Protokol olakSava razmenu upravljackih informacija izmedju mreznih
uredjaja.

Jedna ili viSe upravljackih stanica konfiguriSu, nadgledaju i primaju poruke od ¢vorova
unutar mreze.

SNMP je relativno jednostavan i razumljiv, zbog ¢ega je postao popularan protokol za
upravljanje mrezom. Postao je standard jer su proizvodjaci razvili aplikacije za upravljanje
zasnovane na SNMP-u. Smatralo se da je brzo dizajnirano reSenje za pomo¢ pri radu na
mrezi, dok su drugi veciibolji protokoli bili dizajnirani. Ali zbog ¢injenice da nije objavljeno
boljeresenje, SNMP je postao izborni protkol upravljanja mrezom.



Na ovom protokolu mozemo razlikovati dva tipa upravljackih jedinica, SNMP menadZzeri i
agenti. Stanica za upravljanje mrezom (NMS) je radna stanica na kojoj se pokrecu visestruke
aplikacije za upravljanje mrezom.

NMS se koristi za prikupljanje informacija iz upravljanih ¢vorova preko agenata i1
predstvalja ih korisniku na pogodan nacin. Agenti imaju zadatak da nadgledaju jedan ili viSe
mreznih ¢vorov ai prikupljaju informacije o tome §t arade i kakav status imaju.

Postoje dve tehnike koje se koriste za komunikaciju izmedju upravljanih uredjaja i NMS-a, a
to su anketiranje i izveStavanje od ogadjajima. Anketiranje je interakcija izmedju zahteva i
odgovora izmedju menadzera i agenta. IzveStavanje 0 dogadjajima je akcija koju inicira
agent. On Salje infromacije menadzeru, koji onda ¢eka na dolazne podatke.

Uticaj performasni na upravljane uradjaje i agente potrebno je minimizirati, iz razloga §to su
resursi ¢vora ¢esto ogranic¢eni u smislu performansi CPU-a ili ograni¢ene memorije.

Postoje razliciti tipovi ¢vorova, neki upravljaju i mogu biti upravljani, neki razumeju razlicite
verzije SNMP protokola, neki nisu upravljivi, itd...

SNMP poruk ekoje se razmenjuju preko mreze sadrze dva dela, zaglavlje poruke i
protokolne jedinice podataka.

Zaglavlje poruke sadrzi broj verzije 1 naziv zajednice, dok protokolne jedinice podataka
sadrze specificirane SNMP operacije. Ukupno imamo pet razli¢itih protokolnih jedinica
podataka, dva ¢itaju podatke o terminalu, dva podaSavaju podatke o terminalu, a jedan se
koristi za nadgledanje mreznihdogadjaja.

SNMP V1 se zasniva na jednostavnom principu zahtev-odgovor. On obezbedjuje Cetiri
operacije a to su: Komande za Citanje (get) omogucavaju mreznom menadzeru da nadgleda
upravljane uredjaje, a komande za pisanje (set) NMS koriste za kontrolu promenljivih koje su
uskladiStene upravljanim uredjajima. Operacije ‘get-next’ odredjuju koje varijable
podrzavaju podrSku za upravljane uredjaje i mogu sekvencijalno prikupljati informacije. | na
kraju naredba ‘trap ’izveStava o odredjenim dogadjajima NMS-u.

SNMP funkcioniSe preko UDP-a bez povezivanja pre svega §to je to nepouzdan provajder
transporta, u kome se podaci mogu izgubiti. Provajder je orijentisan na povezivanje
isporucuje ili sve podatke ili niSta. Na menadzeru je da otkrij egubitak podataka. Dok je
druga implikacija za UDP je da menadZeri moraju da izvrSe provere da bi otkrili da li su
agenti jo§ uvek operativni. Za razliku od provajdera orijentisanih na povezivanje, koji imaju
funkcije kontrole u toku Zivota da bi proverili da li je agent operativan ili ne, menadZer ima
odgovornost da se pobrine za ovaj problem.

SNMP definiSe samo kako se informacije o upravljanju razmenjuju preko mreze, a ne k je
informacije uopste postoje.

Postoje tri verzije SNMP protokola ¢iji su nedostaci 1 benefiti dati u nastavku:



SNMP v1:

Najstarija verzija ovog protokola. Lako se podeSava- zahteva samo zajednicu Cistog teksta.
Najvece mane su $to ne podrzava 64-bitne brojace, samo 32-bitne, i ima malu sigurnost.

SNMP v2:

U prakticnom smislu druga verzija protokola je ista kao i prva verzija osim §to ima podrsku
za 64-bitne brojace, Sto je bitno, posebno za interfejse. Vecina uredjaja danas podrzava
druguverziju SNMP-a. Nisu primeceni nedostatci u ovoj verziji.

SNMP v3:

Dodaje sigurnost 64-bitnim broja¢ima. SNMP verzija 3 dodaje i enkripciju i autentifikaciju,
koja se mogu koristiti zajedno ili odvojeno. Podesavanje je slozenije nego samo definisanje
string zajednice.
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Management Information Base (MIB), je hirearhijska virtuelna bazapodataka o mreznim
objektima koji opisuju uredjaj koji se nadzire sistemom upravljanja mrezom (NMS).

Ovi objekti su logicki prikaz fizickih mreZnih komponenti koje su omogucene za SNMP (kao
Sto su raCunari, CvoriSta, ruteri, prekidaci i softver za umreZavanje). MIB-ovi sadrZe
informacije o konfiguraciji tih mreZnih komponenti, kao Sto su verzija softvera koji se izvodi
na komponenti, IP adresa ili broj porta i koli¢ina dostupnog prostora na disku. MIB se koristi
pomocu protokola SNMP. MIB baza podataka je namenjena za referenciranje kompletne
zbirke upravljackih informacija o entitetu, medjutim cesto se koristi za upucivanje na
podskup baze podataka i ¢esto se naziva MIB modul.

Posto je svaki MIB ¢lan MIB hirearhije, moZe se jedinstveno identifikovati MIB za svaku
mreZnu komponentu. Svaki MIB je adresiran ili identifikovan pomocu identifikatora objekta
(OID), koji je Cesto postavka ili status uredjaja. OID jedinstveno identifikuje upravljani
objekat u MIB hirearhiji.



Da bi uklonili dvosmislena znacenja i popravili nedostatke podataka, MIB-ovi se azuriraju,
ali te promene moraju biti u skladu sa odredjenim pravilima. SNMP protocol koristi MIB, i
sakuplja podatke iz jednog MIB-a.

Postoje dva tipa upravljanih objekata, a to su skalarni i tabularni objekti. Oni definiSu
pojedinacnu instance objekta ili viSestruke srodne instance objekta grupisane u MIB tabele.

Manager
MIB 1 MIB 2 MIB 3
Agent 1 Agent 2 Agent 3
-MIB

MIB je u sustini Sifarnik koji prevodi numericke nizove, koje Salje SNMP, u tekst koji je
moguce Citati.

Elementi definisani u MIB-u mogu biti veoma Siroki kao i svi objekti kreirani od strane
privatnih preduzeca.

Dok je svaki OID jedinstven, prvih nekoliko delova svakog OID-a je ista. Ovi nivoi gornje
lokacije su definisani serijom standardnih reference unutar MIB-a. Pojedini proizvodjaci
kreiraju sopstvene MIB-ove koji ukljué¢uju samo OID-ove koje se spicifi¢no odnose na njihov
uredjaj.

Ova struktura ¢ini SNMP MIB obejktno orijentisanim, maksimalno efikasnim nacinom
pohranjivanja informacija.

MIB fajlovi se sastoje od ASCII teksta i mogu se pregledati pomocu bilo kog programa za
obradu teksta. Kada se ¢ita MIB, nije potrebno c¢itati svaku pojedinanu liniju teksta.
Medjutim potrebno je poznavati neke od koncepata ugradjenih u MIB medju kojima su:

Koje karakteristike uredjaja mogu da se kontrolisu daljinski pomo¢u SNMP menadzera,
Koje izvestaje o dogadjajima uredjaj moze da poSalje SNMP menadzeru,

Koje informacije SNMP menadZer moze da zatrazi od uredjaja,

Koji MIB-ovi su otvorenog koda i mogu se naci i preuzeti pomocu jednostavne veb pretrage.



SMI

Stucture of Management Information (SMI) protokol se u osnovi Kkoristi za standardizaciju
rali¢itih atributa objekata kao $to su identifikatori objekata, tip objekta i metode kodiranja
objekta.

SMI definise okvir koji opisuje osnovne tipove informacija koje mogu biti manipulisane od
strane SNMP-a.

On obezbedjuje skelet koji specificira osnovni format i hirearhiju upravljackih podataka, ali
ne opisuje objekte kojima se moze upravljati. Umesto toga, on opisuje gradjevinske blokove
od kojih se upravljaju objekti.

Identifikatori objekta: Svaki SNMP objekat ima jedinstven identifikator objekta, SMI
dozvoljava da identifikatori objekta budu ili u obliku imena ili u obliku broja, medjutim oba
oblika imaju hirearhijsku infrastrukturu.

Tipovi objekata:

SMI definiSe osnovne tipove podataka koji olakSavaju opisivanje upravljanih objekata. Ovi
tipovi su: Integer, ipAdress, Counter, Octet_String, Object_ldentifier, Gauge, TimeTicks,
NetworkAddress, Opaque.

Metoda kodiranja objekata: SMI koristio snovnapravila za kodiranje (BER) koja se sastoji
od tipa/oznake, duzine i1 vrednosti, da bi se kodirali objekti zajedno sa njihovim vrednostima,
za prenos unutar SNMP paketa.

SMI ne specificira listu objekata za odredjeni mrezniprotokol/ entitet, niti specificira tip
objekata koji ¢e se koristiti za odredjeni mrezni protokol. Ove aspekte vodi MIB.

Upravljanje adresama

Upravljanje Internet Protokol adresama (IPAM) je metoda pracanja i modifikovanja
informacija povezanih sa prostorom mreznog Internet Protokola (IP adresa). Pomoc¢u IPAM-
a, administrator mogu osigurati da inventar IP adresa koje se mogu dodeliti ostane aktuelan i
dovoljan. Obi¢no ne pruza DNS (Domain Name System) iDinamic Host Configuration
Protocol (DHCP) usluge, ali upravlja informacije za ove komponente.

Mrezni administrator koriste IPAM da identifikuju i1 azuriraju razne detalje o svojim
mrezama, kao Sto Su:

¢ Koliko slobodnog prostora IP adrese postoji,

e Koje podmreze su u upotrebi, koliko su velike 1 ko ih koristi,
e Stalni naspram privremenog statusa za svaku IP adresu,

e Podrazumevani ruteri koji koriste razli¢ite mrezne uredjaje,



e Ime hosta povezano sa svakom IP adresom,
e Specificni hardver povezan za svakom IP adresom.

Centralizovano prikupljanje ovih podataka mozepomo¢i u istrazivanju problema i
zloupotrebe. IPAM alati su sve vazniji jer se nove IP mreze koriste sa velikim bazama
podataka.

Maske podmreze, VLSM, privatno adresiranje i NAT mogu omoguciti efikasnije koriStenje
IP adresa. Takodje 1 hirearhijsko adresiranje omogucava efikasnu alokaciju adresa i smanjen
broj unosa tabele rutiranja. Posebno VLSM-ovi pruzaju mogucénost uklju¢ivanja vise od jedne
podmrezne maske unutar mreze.

Mrezni fajl sistem

Mrezni fajl sistem (NFS) je klijent/server aplikacija koja korisnickom ra¢unaru omogucava
pregled i opciono skladistenje i azuriranje datoteka na udaljenom rac¢unaru kao da su na
korisnikovom racunaru. NFS protocol jedan je od nekoliko standard distribuiranog sistema
datoteka za skladistenje u mrezi (NAS).

NFS omogucava korisniku ili administrator sistema da montiraju (odrede kao pristupne) sve
ili deo fajl sistema na serveru. Delu instaliranog fajl sistema klijenti mogu pristupiti bez
obzira na privilegije dodeljene svakoj datoteci (samo za Eitanjeili za Citanje-pisanje). NFS
koristi pozive daljinskog postupka (RPC) za usmeravanje zahteva izmedu klijenata i servera.
NFS su prvobitno razvili Sun Microsystems 1980-ih, a sada im upravlja Internet
inzenjerskaradnagrupa (IETF). NFSv4.2 (RFC-7862) potvrden je u novembru 2016.
kaoskupprosirenjana NFSv4 (RFC-3530).

NEFS okruZenje se moZze implementirati na razli¢itim operativnim sistemima jer NFS definiSe
apstraktni model fajl sistema, a nearhitektonsku specifikaciju. Svaki operativni sistem
primenjuje NFS model na semantiku fajlsistema. Ovaj model znaci da su operacije ovog
sistema poput funkcije €itanja 1 pisanja kao da operacije pristupaju lokalnoj datoteci. Usluga
NFS ima sledece prednosti:

e Omogucuje vise racunara da koriste iste datoteke, tako da svi u mrezi mogu da pristupe
istim podacima

e Smanjuje troskove skladiStenja tako Sto raCunari dele delove aplikacija umesto da im je
potreban proctor na disku za svaku korisni¢ku aplikaciju

e Omogucava konzistentnost i pouzdanost podataka jer svi korisnici mogu c¢itati isti skup
datoteka

o Cini montazu fajl sistema transparentnom za korisnike

e Pristup udaljenim datotekama ¢ini preglednim za korisnike

e Podrzava heterogena okruzenja

e Smanjuje reZijske troSkove sistema



NEFS usluga fizicku lokaciju datotecnog sistema ¢ini nevaznom za korisnika. Moze se koristiti
NFS implementacija da bi se omogucila korisnicima da vide sve relevantne datoteke bez
obzira na lokaciju. Umesto da se stave kopije najcesc¢e koris¢enih datoteka na svakisistem,
NFS usluga omogucava da se stavi jedna kopija na disk jednog ra¢unara. Svi ostali sistemi
pristupaju datotekama Sirom mreze. Pod operacijom NFS, daljinski sistem datoteka gotovo se
ne razlikuje od lokalnog sistemadatoteka.

Sistemi datoteka koji se dele putem NFS servisa mogu se aktivirati automatskim
montiranjem. Autofs, usluga na strani klijenta, je struktura fajl sistema koja omogucava
automatsku montazu. Sistem datoteka autofs se pokrece automatski kada se sistem pokrene.
Automatsko pokretanje radi neprekidno, montiraju¢i i demontirajué¢i udaljene direktorijume
po potrebi. Kad god klijentski ra¢unar koji radi automatski, pokusava da pristupi udaljenoj
datoteci ili udaljenom direktorijumu, automatski se aktivira udaljeni sistem datoteka (fajl
sistem). Ovaj daljinski sistem datoteka ostaje montiran onoliko dugokoliko je potrebno. Ako
nekom udaljenom fajl sistemu nije dostupan odredeni vremenski period, sistem datoteka se
automatski iskljucuje. Montaza ne treba da se vr$i u vreme pokretanja, a korisnik vise ne
mora da zna lozinku super usera za postavljanje direktorijuma. Korisnici ne moraju da koriste
komande mount i umount. Auto fs servis montira i demontira sisteme datoteka po potrebi bez
ikakve intervencije od strane korisnika. Montaza nekih hijerarhija datoteka sa automountd-
om ne iskljuuje moguénost postavljanja drugi hhijerarhija pomo¢u mount-a. Racunar bez
diska mora da montira / (root), / usri / usr / kvm prekoko mande mount i / etc / vfstab
datoteke.

Daljinskipristup

Udaljeni ili daljinski pristup je moguénost udaljenog pristupa racunaru ili mrez iputem
mrezne veze. Udaljeni pristupom ogucava korisnicima pristup sistemima koji su im potrebni
ako se fizicki ne mogu direktno povezati; drugim re¢ima, korisnici pristupaju sistemima na
daljinu koriste¢i telekomunikacijske ili internetske veze.

Udaljenim pristupom ogucava udaljenim Kkorisnicima da pristupaju datotekama i drugim
sistemskim resursima na bilo kojim uredajima ili serverima koji su povezani na mreZu u bilo
kojem trenutku, povecavajuci produktivnost zaposlenihi omogucavajuci im bolju saradnju sa
kolegama Sirom sveta.

Jedan uobiCajeni nacin pruzanja udaljenog pristupa je putem VPN veze sa daljinskim
pristupom. VPN stvara sigurnui Sifrovanu vezu preko manje sigurnemreze, kao S$to je
internet. VPN tehnologija razvijena je kao nacin da se udaljenim korisnicima i poslovnicama
omoguci sigurno prijavljivanje u korporativne aplikacije i druge resurse.



Preduzeca takode mogu koristiti udaljene radne povrSine da bi se korisnicima omogucilo
daljinsko povezivanje sa njihovim aplikacijama i mrezama. Udaljene radne povrSine koriste
aplikativni softver — ponekad ugraden u operativni sistem udaljenog domacina — Koji
omogucava aplikacijama da se daljinski pokre¢u na mreznom serveru i istovremeno prikazuju
lokalno. Korisnici mogu bezbedno pristupati lokalnim i obla¢nim aplikacijama i serverima sa
bilo kog mesta, na bilo kom uredaju sa raznim metodama provere identiteta, ukljucujuci
udaljeno jednokratno prijavljivanje, $to Kkorisnicima omogucava lak i siguran pristup
aplikacijama koje su im potrebne bez konfigurisanja VPN-ova ili izmene zastitnog zida
politike. Pored toga, organizacije mogu koristiti visSefaktornu proveru identiteta za proveru
identiteta korisnika kombinujuéi vise jedinstvenih dokumenata za jednu osobu.

Softveri za upravljanje mreZzama

Postoje mnogi softveri za upravljanje softvera, medju kojima se nalaze slede¢i koji su
okarakterisani kao najbolji u 2019 godini:

Solarwinds Network Performance Monitor je jednostavan za podeSavanje i moze biti
spreman za kratko vreme. Alat automatski otkriva mrezne uredjaje i njegov jednostavan
pristup nadgledaju cCitave mreZze ¢ini ga jednim od najlak$ih za upotrebu i najintuvnijim
korisnickim interfejsima.

Proizvod je veoma prilagodljiv i interfejs se lako upravlja i menja veoma brzo, moze se
prilagoditi veb-bazirane kontrolne table, grafikone i prikaze. takodje se moze i dizajnirati
prilagodjen u topologiju za celu mreznu infrastrukturu.

PRTG Network Monitor from Paessler je poznat po svojim naprednim moguénostima
upravljanja infrastrukturom. Svi uredjaji, sistemi, saobracaj i1 aplikacije u vaSoj mreZim ogu
se lako prikazati u hirearhijskom pogledu koji sumira performance i upozorenja. PRTG prati
IT infrastrukturu koriste¢i tehnologije kao §to su SNMP, VMI, HTTP, itd...

To je jedan od najboljih izbora za organizacije sa niskim iskustvom u nadgledanju mreZze.
Korisnicki interfejs je zaista moc¢an i veoma jednostavan za upotrebu.

ManageEngine OpManager u svojoj osnovi ovaj softver je upravljanje infrastrukturom,
nadgledanje mreZe i upravljanje performansama aplikacije APM softverom. Softver je dobro
izbalansiran kada su u pitanju funkcije pracenja i analize. ReSenje moZe da upravlja mreZom,
serverima, mreznom konfiguracijom, greSkama 1 performansama. Ovaj proizvod sadrZi
unapred konfigurisanim Sablonima uredjaja za nadzor mreze koji sadrZe unapred definisane
parametre pracenja i intervale za odredjene tipove uredjaja.

Nagios XI Nagios KSI je namenjen Sirokoj publici, od slobodnih novinara, malih i srednjih
preduzeca, do velikih korporacija. Ovo ¢ini Nagiosov KSI cenovni model jednim od
najfleksibilnijih.

Imaju besplatnu verziju, open-source, jednokratnu licencu i pretplatu. To je jedan od retkih
alata koji omogucava ekstremnu fleksibilnost (zbog svoje prilagodljivosti plug-inovima) na
ono §to se prati i upozorava na niske troskove.



Nagios KSI je softver koji se fokusira na monitoring. Klju¢ne IT komponente koje Nagios KSI
koristi su mreza, infrastruktura i baza podataka. lako je softverj ednostavan za instalaciju, potrebno
je malovremena da se prilagodi vasim potrebama. To je zato $to Nagios KSI ne otkriva automatski
uredjaje. Morate da konfiguriSete svaki uredaj koji treba da se nadgleda pomoc¢u konfiguracione
datoteke.

Virtuelne privatne mreZe (VPN)

VPN (Virtual Private Networks) su virtuelne privatne mreze. VNP koncept omogucuje
kreiranje sigurnih, privatnih mreza, koriS¢enjem javne mreze kao §to je Internet. To se moze
posti¢i upotrebom odgovarajuceg softvera, hardvera ili njihovom kombinaciom u cilju
uspostavljana sigurne veze izmedu dve lokacije preko javne mreze. To se moze posti¢i uz
enkripciju, autentifikaciju, tuneliranje i uz upotrebu firewall sistema [Scott1999].

Nazivaju se 1 enkriptovani tuneli. VPN moZe da omogu¢i sigurnu komunikaciju za
povezivanje dve fizicki odvojene mreze preko Interneta. Te mreze mogu komunicirati bez
izlaganja podataka neautorizovanom pristupu i eventualnom prisluskivanju. U toku
uspostavljanja tunela VPN mogu biti meta mnogih napada. Ako se implementiraju kao deo
firewall sistema, firewall moze da spre¢i ove napade.

Kada se tunel uspostavi, VPN mreze su bezbedne sve dok je enkripcija sigurna. Privatne
mreze mogu da razmenjuju saobrac¢aj kao da se radi o dva segmenta iste mreze. VPN
dozvoljava korisniku da pristupi hostu direktno unutar mreze, preko njegove skrivene IP
adrese.

Glavni sistem firme

Filijala

Slika 109: Povezivanje udaljenih lokacija preko VPN mreza

Postoji vec¢i broj protokola koji se koristi za VPN mreze, kao na primer: VPN preko SSH,
MPLS (Multi-Protocol Label Switching), PPTP (Point-to-Point Tunneling Protocol), L2TP
(Layer-2 Tunneling Protocol), IPSec (IP Security) protokol, GRE (Generic Routing
Encapsulation) itd. Linux distibucije imaju podr§ku za enkriptovane tunele uz upotrebu PPP
over SSL (Point-to-Point Protocol over Secure Socket Layer) protokola.



Postavlja se pitanje kada treba koristiti VPN konekcije. Alternativa za povezivanje udaljenih
lokacija je povezivanje posredstvom iznajmljene linije jednom od pomenutih WAN
tehnologija. Kada je takvo reSenje dovoljno ekonomicno i ostvarivo, za povezivanje dve
udaljene mreze iste kompanije, preporucuje se upotreba i uspostavljanje iznajmljenih linija,
posto su one mnogo sigurnije. Naravno, ovo je moguce kada se te dve lokacije nalaze u istom
gradu ili na relativno malim rastojanjima. Kada je potrebno povezati udaljene lokacije na
ve¢im rastojanjima, takvo povezivanje postaje veoma skupo, pa se moraju koristiti VPN
mreze. VPN mreze su neophodne posto se tada povezivanje vr$i preko Interneta, pa
komunikacija mora biti sigurna.

U ovom slucaju, najbolje je koristiti isti ISP sistem, poSto se VPN saobracaj ne mora
usmeravati meduprovajderskim linkovima. Interna komunikacija dve mreze preko Interneta
ne sme se obavljati kroz neenkriptovani kanal. Neenkriptovani paketi sadrze korisne
informacije za potencijalne napadace.

VPN je tehnologija koja omoguéava Sigurno povezivanje racunara ili privatnih mreza u
zajedni¢ku virtuelnu privatnu mrezu i to kroz privatnu ili javou mreznu infrastrukturu
(prvenstveno se to odnosi na Internet).

Za razliku od privatnih mreZa koje koriste iznajmljene linije za komunikaciju, VPN moZze da
radi i1 preko javne mreze uspostavljanjem sigurnog kanala izmedu krajnjih tacaka
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Osnovna zamisao VPN tehnologije je da obezbedi sigurno povezivanje privatnih mreza preko
javne mrezne infrastrukture, odnosno Interneta.

To se najéesc¢e izvodi tuneliranjem podataka izmedu dve tacke. Kod tuneliranja podataka,
podaci se mogu komprimovati i/ili kriptovati.



Implementacija VPN-a moze biti softverska ili hardverska a ¢esto se koristi i kombinacija.

Po pravilu programska podrska je dovoljno brza za kriptovanje/dekriptovanje do 10Mbps
podataka u realnom vremenu, a za vece brzine se koristi hardverska podrska.

VPN moze obezbediti sigurnost, ali stalnu vezu ne moze garantovati. Propusnost veze je
jednaka najslabijoj tacki u njoj.

U prednosti su iznajmljene (skuplje) linije koje po pravilu obezbeduju stalnu vezu i pouzdan
prenos podataka.

ZAHTEVI KOJE TREBA DA ISPUNI VPN:

Potrebno je da VPN tehnologija ispuni sledece zahteve:

Upravljanje adresama — VPN je zaduzen za dodjeljivanje klijentskih adresa unutar
privatnih mreza;

Mehanizme za upravljanje klju¢evima — VPN mora osigurati generisanje i
osvjezavanje kljueva izmedu klijenta 1 pruzalaca usluga;

Podriku za razne protokole — VPN mora podrzavati standardne protokole koji se
koriste u javnim mrezama (IP, IPX itd.).

Vrlo su bitni i sigurnosni zahtevi:

Pravo pristupa — Potrebno je da VPN osigura proveru identiteta korisnika i dozvoli
pristup samo registrovanim korisnicima

Autentifikaciju — Potrebno je da VPN osigura da podaci koji dolaze stvarno dolaze s
odredista s kojeg tvrde da dolaze 1 da osoba koja tvrdi da je poSiljalac podataka to
stvarno i jeste.

Integritet podataka — Potrebno je da VPN osigura da niko ne menja podatke dok se
prenose Internetom. Za to se najceSc¢e koristi kriptografski algoritam MDS5 (Message-
Digest algorithm 5), koji spada u grupu ha$§ algoritama ili algoritama za saZimanje.
Poverljivost (kriptovanje) — Potrebno je da VPN osigura kriptovanje podataka tako
da ih niko, osim klijenta, odnosno pruZzaoca usluge, ne moze procitati. To se postize
raznim algoritmima poput DES, 3DES, RSA ili Diffie-Hellman



VRSTE VPN RESENJA

U odnosu na moguénost primene VPN se dele na:

= Intranet VPN - Koristi se za povezivanje viSe lokacija unutar jedne organizacije. Za
prenos podataka se koristi Internet ili WAN.

= Extranet VPN - Koristi se za povezivanje dva ili viSe dobavljaca i/ili poslovnih
partnera. Za prenos podataka se koristi Internet ili WAN;

= Udaljeni pristup - Povezuje udaljene korisnike (ili manje poslovnice) sa lokalnom
mrezom preduzeca. Povezivanje se obavlja putem modemske veze preko Interneta
(ponekad se to naziva VPDN = Virtual Private Dial Network).

U zavisnosti od konfiguracije VPN se dele na :

= “Client-to-server” (ili “client-to-gateway”) resenje - Koristi se kod modemskih
(Dial-up) resenja

= “Server-to-server” (ili “gateway-to-gateway”) reSenje - Koristi se kod spajanja
dve ili viSe odvojenih lokalnih mreza.

“Client-to-server” (ili “client-to-gateway”) i “Server-to-server” (ili “gateway-to-
gateway”) reSenje Gateway-to-gateway tunnel

Client-to-gateway tunnel

Server

W =17

Udaljeni korisnici / Server

zaposleni

W= £

Server

Server



UREDAJI U VPN-U

Uredaji u IP VPN-u su:

CPE (Customer Premisses Equipment) - odgovaraju¢i korisni¢ki uredaji (kompjuteri, ruteri,
firewall-ovi, ili neki drugi specijalni VPN uredaji),

NAS (Network Access Server) - uredaj pomocu kojeg provajder usluga ISP (Internet Service
Provider) obezbeduje korisniku Internet pristup,

HG (Home Gateway) predstavlja kraj veze kojim se centralni deo VPN mreZe povezuje na
Internet preko NAS-a.

TUNELIRAN]JE

Tuneliranje predstavlja tehniku prenosa podataka o okviru jedne VPN mreze preko neke
druge mreze za prenos. Podaci koji se $alju mogu biti formatizovani u ramove (ili pakete) a
moguca je primena i nekih drugih protokola.

Tuneliranje je enkapsulacija paketa jednog protokola u pakete drugog protokola, ali pri tome
je drugi protokol na istom ili viSem nivou nego prvi.

Protokol, kojim se implementira tuneliranje, enkapsulira tj. dodaje originalnom ramu
posebno oblikovano zaglavlje koje sadrzi dodatne podatke (za usmeravanje) kako bi
enkapsulirani paket stigao, kroz mrezu koja sluzi za prenos, do odredista.

Enkapsulirani podaci se onda $alju izmedu krajnjih tac¢aka tunela.

Tunel je logicki put kojim enkapsulirani podaci prolaze kroz mrezu koja sluzi kao medijum
za prenos.

Kad takav ram dode do svog odredista podaci se izdvajaju/ekstrahuju 1 zatim Salju na ciljno
odrediste.

Tuneliranje ukljucuje ¢itav navedeni proces (enkapsulacija, prenos i ekstrakcija).

VPN se moze podeliti i u zavisnosti o tipu tuneliranja koji koriste na:

e Stalno — nisu isplativi zbog toga $to traze odredeni rezervisani propusni opseg za
prenos podataka (bandwidth) ¢ak i kada se podaci ne prenose, a ISP-ovi Cesto
naplacuju prose¢ni garantovani protok.



e Privremeno — uspostavljaju se kada klijent zatrazi spajanje u VPN i raskidaju se kad
se komunikacija zavrsi.

Postoje razne tehnologije koje omogucavaju tuneliranje, a najpoznatije od njih su:
= PPTP (Point-to-Point Tunneling Protocol)
= L2F (Layer 2 Forwarding)
= L2TP (Layer 2 Tunneling Protocol)
= |PSec (Internet Protocol Security Tunnel Mode)
= Mobile IP — za mobilne korisnike
= GRE (Generic Routing Encapsulation) (CISCO)
=  ATMP (Ascend Tunnel Management Protocol)

= DLSW (Data Link Switching)

INFORMACIONA BEZBEDNOST RACUNARA NA INTERNETU

Pretnje informacionim resursima

Informacione resurse jedneorganizacije Cine: raCunari i druga prateCa oprema, kao i
informacije na njima, informacioni sistemi i aplikacije, baze podataka.

Ti resursi su izloZeni mnogobrojnim pretnjama.
Pretnja informacionom resursu je bilo kakva opasnost kojoj sistem moZe da bude izloZen.

IzloZenost informacionih sistema je narusavanje, gubitak ili oSte¢enje koje moZe da se desi
ukoliko pretnjana rusi ta jsistem. Rizik je verovatnoéa da ¢e se pretnja pojaviti. Kontrola
informacionih sistema je niz procedura, uredaja ili softvera koji sluZze kao prevencija da se
sistem ne naru$i. Informacioni sistemi su izloZzeni mnogim potencijalnim pretnjama i
rizicima.

Vithmani Mattordsu 2003 godine klasifikovali pretnje u sledece kategorije:

Nehoti¢ni postupci
Elementarne nepogode
Tehnicki kvarovi
GreSke menadzmenta
Namerni postupci

orwdPE



Nehotiéni postupci

Nehoti¢ni postupci su ljudske greske koje nemaju zle namere.Pretnje bezbednosti sistema od
strane stalno zaposlenih:

a) Aplikativni programer(programiranje aplikacija da funkcioniSu van opisa njihove
specifikacije)

b) Sistemski programer (zaobilaZzenje mehanizma zastite, isklju¢ivanje mehanizma
zaStite, instaliranjen ebezbednih sistema)

c) operateri(kopiranje poverljivih izvestaja, pokretanjene bezbednih sistema, krada
poverljivog materijala)

d) korisnici(greske pri unosenju podataka, slabe lozinke,nedovoljna obuka)

.....

Cuvari. Konsultantii honorarni saradnici Cesto imaju pristup lokalnoj mrezi organizacije,
informacionim sistemima i1 informacionim sredstvima. NajéeS¢e zloupotrebe sa njihove

stranes u:

a)
b)

c)

neovlasceni pristup
krada
kopiranje

Najcesce nehoticne ljudske greske su:

a)

b)
c)
d)
e)
f)
9)

h)

,prilepljivanje® (tehnika kojom uljez ulazi u odeljenja u koja je zabranjen ulaz i
koja se obezbeduju bravom ili karticom)

Gledanje preko ramena(uljez posmatra monitor racunara preko ramena zaposlenog)
Nemaran odnos prema laptopu (gubljenje laptopa)

Nemarnost sa prenosivim uredajima(gubljenje prenosivih uredaja ili nemarno
koriS¢enje omogucava da zlonamerni softver dospe do mreZ eorganizacije)

Otvaranje sumnjive e-poSte (otvaranje poStene poznatog posiljaoca ili klik na
linkove Koji su u e-posti)

Nemarno pretrazivanje interneta (pristupanje sumnjivim web-sajtovima moZe
uzrokovati da zlonamerni softver ili tudi softve rdode do mreze organizacije)

LoS izbor lozinke i1 neoprezno koriS¢enje lozinke(dobra lozinka treba da je dugacka
najmanje 8, a najviSe 127 znakova, da ne sadrZi korisnicko ime, stvarno ime il
imekompanije, da ne sadrzi kompletnu re¢, da je drugacija od prethodnih lozinki.
Znakovi koje sadrzi lozinka treba da budu iz svih sledecih kategorija: mala slova,
velika slova, brojevi, simboli sa tastature)

Nemarnost na random mestu (ostavljanje otklju¢ane kancelarije i ormana sa
dokumentima posle zavrSetka radnogvremena, neodjavljivanje sa kompjuterske
mreze kada zaposleni napusti svoje mesto na duzi period)

Nemarno koriS¢enje privatnih uredaja(to su uredaji koji pripadaju klijentima ili
poslovnimpartnerima, racunari koji se nalaze u poslovnim centrima hotela is
viostali koji se nalaze na javnim mestima)



Elementarne nepogode

Elementarne nepogode, kao §to su poplave, zemljotresi, udar groma, uragani, tornada, ili
pozari, mogu dovesti do gubljenja podataka, pa kompanije moraju da isplaniraju pravljenje
rezervnih kopija.

Tehnicki kvarovi

Tehnicki kvarovi obuhvataju problem sa hardverom i softverom. Najc¢es¢i hardverski

-----

programima.

Greske menadZmenta

Greske menadzmenta povezane su sa nedostatkom sredstava za informacionu zastitu i
nedostataki nteresovanja da se ta zastita sprovede.

Takav stav top menadZmenta organizacije uzrokuje nebezbednost informacionih sistema u
celini.
Namerni postupci

Namerni postupci zaposlenih u samoj organizaciji ili osoba van organizacije uzrokuju veliki
broj krada informacija. Vrste takvih postupakas u:

a) Spijunaza ili upadanje u posed
b) Informaciono iznudivanje

c) Sabotaza ili vandalizam

d) Krada opreme ili informacija

e) kradaidentiteta

Tipovi softverskih napada:
1. Virus
Crv
Trojanski konj
Sporedni ulaz
Logicka bomba
Napadi na lozinku
Napad uskradivanjem servisa

Distribuirani napad uskracivanjem servisa

© O N o g Bk~ D

»FiSing* napad

10. Napad metodom nultog dana



Virus

Virus je maliciozan kod koji se pri izvrSavanju samo umnozava, kopira samog sebe unutar
drugog izvrSnogkoda (executable code).

Virusi se umnozavaju i Sire unutar jednog raCunara i zatim se prenose od racunara do
racunara prenosnim medijima kao stosu CD i DVD mediji, kao i USB memorijski uredaji.

Isto tako, mogu se Siritii putem deljenih datoteka u lokalnoj mrezi. Svojim razvojem internet
je postao glavni medijum za Sirenjevirusa. U velinisluajeva, virusi se prenose putem
elektronskeposte. Mogu se nalaziti kao izvrs$ne i druge datoteke u prilogu e-mail poruke ili je
cak nekad dovoljno da korisnik samo otvori poruku, da se racunar inficira.

Pristigla poruka moze biti od neke poznate osobe jer virusi, zajedno sa brojnim drugim
vrstama parazita imaju sposobnost da se sami posSalju e-mailom sa inficiranog racunara na
sve adrese iz e-mail adresara.

Zastita od virusa

Stete od virusa mog biti od bezazlenih poruka koje se pojavljuju na ekranu do vrlo teskih kao
Sto je brisanje dokumenata ili podataka koje zauvek nestaju sa hard diska.

Prvi virus koji je Sokirao javnost, a posebno Ministarstvoodbrane SAD i univerzitetsku
sredinu, je Morris koji je inficirao mreZu institucija i izazvao $tetu koja se procenjujena oko
98 miliona dolara. Mnogo je veca Steta Sto je Morris inicirao brojne hakere da se utrkuju u
slicnim poduhvatima. Od tada je otvoren beskompromisan front borbe izmedu hakera i
proizvodaca antivirus programa.

Pretpostavlja se da u svetu racunar ima preti preko 50000 virusa. Oni se klasifikuju u sledece
kategorije:

e Virusi koji inficiraj uprogramske fajlove tako Sto se zakace obi¢no za .COM ili .EXE
fajlove i inficiraju .SYS, .PRG ili druge sistemske fajlove.

Kreatori virusa gadaju fajlove koji se startuju prilikom podizanja sistema. Kada se
sistem startuje virus se munjevitom brzinom proSiri pre nego Sto startuje zastita.

o Cesti su virusi koji se nalaze na disket iili CD. Njihovim u¢itavanjem uéita se i virus
koji moze da stvori brojnep robleme kao Sto su blokiranje rada hard diska, pa sistem
ne moze ni da se pokrene, brisanje podataka itd.

e Makro virusi su najc¢es¢i vrlo opasni. Aplikacije kao $to su Microsoft Word 1 Excel
podrzavaju makro jezike koji se koriste kao sredstvo za transport virusa.

e Makro e-mail virusi koji se prenose elektronskom postom nastoje da izbegnu zastitu a
imaju vrlo retrogradno dejstvo. “BubbleBoy” je prvi e-mail virus koji je inficirao
rac¢unar a da korisnik nije otvorio e-mail ili attachement.

e Crv je vrsta virusa koji se razmnozava.Unosi se u racunar u stilu “Trojanskog konja”
uz neki program ili podatke. Preduzima Stetne aktivnosti po racunar korisnika.



Crv

Crv je naziv za maliciozni kompjuterski kod koji se samostalno kopira i inficira racunare,
sposoban da samostalno trazi nove sisteme domacine i inficira ih putem mreze. Mnogi Cesto
poistovecuju crve s virusima, nazivajuci ih samo jednom specijalnom vrstom virusa.

Istotako, mnogi poznati maliciozni program koji su popularno prozvani virusima, trebali bi
biti smatrani crvima ili hibridima tih dveju vrste Stetnih programa.

Crvi imaju neke zajedniCke karakteristike sa virusima. Najvaznija karakteristika koju dele je
mogucnosts amoumnozavanja. Medutim, razlikuju se u samom nacinu kako to ¢ine.

Prvo, crvi ne zahtevaju domacina da bi se Sirili, kao virusi koji su paraziti. Crvi su samostalni,
samostalno deluju i Sire se.

Druga razlika je $to je osnovni medijum Sirenja crva - mreza.

Crv se mozeu mnozavati beskonacno il idok se ne zaustavi internim mehanizmom tempiranja
— ako postoji.

Dve najces¢e metode Sirenja crva su:

e Elektronska posta (e-mail)
e IskoriS¢avanje bezbedonosnih slabosti i propusta na raCunarima spojenim na mrezu
ili na internet

Trojanski konj ili "trojanac”

Termin "trojanskikonj" poti¢e od poznate price iz Ilijade. Sam naziv predstavlja zamku
maskiranu u nesto naizgled bezopasno. Analogija vazi 1 u raCunarskom svetu.

Trojanski konj je oblik zlonamernog softver akoji se korisniku lazno predstavlja kao neki
korisni softver kako bi ga korisnik izvrSio, odnosno dozvolio mu instalaciju. NajceSc¢e se
predstavljaju kao neki zanimljiv program ili mozda 1 neki video ili audio sadrzaj kojeg
korisnik trazi.

Osnovna razlika od virusa i crva je ta da se trojanski konj ne moze umnozavati. Tu se oslanja
na neoprezne korisnike koji svojevoljno dozvoljavaju njihovo izvrSavanje na sopstvenom
racunaru. Trojanski konj je mnogo opasniji i maliciozniji od virusa i crva, i programi za
detekciju virusa (antivirus) i sli¢ni zastitni program neretko ne uspevaju da ih prepoznaju.

Glavni cilj trojanskog konja je da napadacu omoguci pristup sistemskim datotekama. Mogu
da brisu datoteke ili Citave particije, da kopiraju datoteke na inficirani racunar, da preimenuju
datoteke, da kradu lozinke i ostale poverljive podatke, da onemoguée bezbedonosne
programe, da ugase ili resetuju racunar...



Sporedniulazilizadnjavrata (backdoor)

Danas taj termin predstavlja bilo kakav mehanizam koji napada¢ u potajno omogucava
pristup sistemu ili mrezi. Obi¢no, nakon Sto dode do "upada" u neki sistem ili mrezu
iskori§¢enjem neke rupe ili propusta u sistemu ili nekoj aplikaciji, napadaci nastavljaju s
prikrivanjem tragova i instaliraju zadnja vrata. Ako vlasnik sistema ili mreze i otkrije upad i
ispravi propust, napadaci pak ima moguénost ponovnog pristupa ako korisnik nije otkrio
i instalirani zadnji ulaz.

Najcesce je jedini nacin sigurnog uklanjanja zadnjih vrata potpuno obrisati sve 1 reinstalirati
sistem sa ranije rezervne kopije (backup), za koju je dokazano da je sigurna.

Logickabomba

Logicka bomba je segment racunarskog koda koji se safuva u postoje¢im racunarskim
programima neke organizacije, a projektovan je da aktivira i izvrSava destruktivne akcije u
odredeno vreme ili odredenog dana.

Napadinalozinku

Napadi na lozinku se dele na napad metodom re¢nika (Dictionary Attack) koji isprobavaju
kombinacije slova i brojeva, na primer sve reci iz re¢nika i napad metodom grube sile (Brute
Force Attack) napadi koji koriste ogromne raCunarske resurse da isprobaju sve moguce
kombinacije znakova kako bi otkrili pravu lozinku.

Napad uskrac¢ivanjem servisa

Napadac $alje toliko mnogo zahteva za informacijama ciljanom ra¢unarskom sistemu, tako da
sistem ne moze uspeSno da ih obradi i1 tada se deSava da “sistem padne” (prestane da
funkcionise).

Distribuiraninapaduskrac¢ivanjemservisa

Napada¢ najpre preuzima puno racunara pomocu zlonamernog virusa. Takvi raunari su
onesposobljeni za normalnu funkciju i nazivaju se zombiji ili roboti. Napada¢ od njih formira
mrezu kako bi preneli koordinisanu masu zahteva za informacijama ciljanom racunaru, zbog
¢ega ciljani racunar prestane da funkcioniSe.

“Fising” napad
Ovakvim napadom napadac¢ se lazno predstavlja kako bi izvukao osetljive informacije putem
poruka zamaskiranih u e-postu ili instant poruke.

Napad metodom nultog dana

Napadac koristi novootkrivenu nepoznatu slabu tacku u softveru i pocinje sa napadima na
nju, pre nego §to proizvodac softvera stigne da je otkloni.






